BACHILLERATO TECNICO EN SOPORTE DE REDES Y SISTEMAS INFORMATICOS
1. IDENTIFICACION DEL TiTULO

Denominacion: Soporte de redes y sistemas informaticos
Familia Profesional: Informatica y comunicaciones

Nivel: 3_Bachiller técnico

Caodigo: IFC007_ 3

2. PERFIL PROFESIONAL

Competencia general

Instalar, configurar sistemas informaticos, dispositivos de redes, sistemas dométicos y de centrales
telefénicas, asi como aplicar mantenimiento y soporte adecuado asegurando el correcto funcionamiento
de los mismos dentro de los pardmetros funcionales de la organizacion.

Unidades de Competencia

UC_062_3: Instalar equipos informaticos y proveer soporte a servicios de tecnologia de la informacién (TI)
segun las necesidades de uso del cliente.

UC_063_3: Configurar equipos informaticos de acuerdo con los requerimientos de los usuarios.
UC_064_3: Resolver incidentes y suplir requerimientos de equipos y servicios Informaticos.

UC_065_3: Aplicar mantenimiento a equipos informaticos, de acuerdo con las especificaciones técnicas
del equipo.

UC _066_3: Instalar y brindar soporte a cableado estructurado, con el objetivo de hacer efectiva la
transmisidn de datos por medios fisicos.

UC_067_3: Instalar, configurar y administrar la arquitectura de red de datos, seglin los pardmetros
establecidos.

UC_068_3: Instalar, configurar y administrar equipos de control y medicién para monitoreo, vigilancia y
comodidad en sistemas de seguridad y domética.

UC_069_3: Instalar, configurar y administrar sistemas de telefonia de voz sobre protocolo de internet
(VolP), observando las normas, estandares y buenas practicas aceptados por la industria, asi como las
politicas de la institucion.

Entorno Profesional

Ambito Profesional

Ejerce su profesidon en empresas o entidades publicas o privadas, por cuenta propia o siendo empleado
de la misma, sin importar el tamafio ni el sector productivo, pero que dispongan de equipos informaticos
para su gestion.

Sectores Productivos

Este profesional tiene un amplio rango de accidon que impacta en los siguientes sectores: servicios,
industrial y agropecuario. Ademads, y especificamente, puede desarrollar su actividad en empresas
informaticas, en los departamentos: Informatica, Tecnologia de la Informacién y Comunicacién, Gerencia
de Informatica, Direccidon de informatica, Soporte Técnico, Soporte, Tl: Tecnologia de Informacién,
Departamento de tecnologia de las instituciones publicas y privadas, como parte del soporte informatico.

- Empresas que se dedican a la comercializacién, el ensamblaje, el mantenimiento y la
reparacion de equipos y servicios informaticos.



- Empresas que prestan servicios de asistencia técnica informdtica.

- Empresas o entidades de cualquier tamafio que utilizan sistemas informaticos para su gestion
y que pueden estar enmarcadas en cualquier sector productivo.

- Empresas o entidades de cualquier tamafio que utilizan tecnologias de comunicacién de la
informacidn para su gestidon y que pueden estar enmarcadas en cualquier sector productivo.

- Enlas diferentes instituciones publicas y privadas, como parte del soporte informatico.

- Empresas que se dedican al despliegue de cableado estructurado de datos, en calidad de
subcontratacion de estos servicios.

- Empresas que se dedican a la comercializacién, instalacion y mantenimiento de equipos y
software de seguridad electrdnica, localizacidn, telemedicién de elementos de distintas areas
productivas y monitoreo de sistemas informaticos.

- Empresas que se dedican a la comercializacién de equipos y servicios de comunicacion de voz
y proveedores de internet, ademas de otros servicios basados en este.

Ocupaciones y puestos de trabajo relevantes:
Referente internacional:
o Clasificacion Internacional Uniforme de Ocupaciones (CIUO-2008).
- 2523 Profesionales en redes de computadoras.
- 2529 Especialistas en bases de datos y en redes de computadoras no clasificados bajo
otros epigrafes.
- 3511 Técnicos en operaciones de tecnologia de la informacion y las comunicaciones.
- 3512 Técnicos en asistencia al usuario de tecnologia de la informacién y las
comunicaciones.
- 3513 Técnicos en redes y sistemas de computadores.
- 3522 Técnicos de ingenieria de las telecomunicaciones.

o Otras ocupaciones:
- Soporte mesa de ayuda
- Encargado de mesa de ayuda
- Encargado de soporte técnico (IT)
- Soporte técnico (IT)
- Técnico de impresora
- Soporte de infraestructura
- Representante de ventas junior
- Monitor centro de operaciones de redes (NOC).
- Soporte de redes.
- Soporte de centrales telefénicas.

3. FORMACION ASOCIADA AL TITULO
PLAN DE ESTUDIOS
Las asignaturas y los mdédulos que conforman el Bachillerato Técnico en Soporte de Redes y Sistemas
Informaticos se especifican a continuacién:

MODULOS FORMATIVOS ASOCIADOS A UNIDADES DE COMPETENCIA
MF_062_3: Instalacién de equipos informaticos.

MF_063_3: Configuracion de equipos informaticos.

MF_064_3: Resolucion de incidentes y requerimientos informaticos.
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MF_065_3: Aplicacidon de mantenimiento a equipos informaticos.
MF_066_3: Cableado estructurado.

MF_067_3: Redes de datos.

MF_068_3: Seguridad y domética.

MF_069_3: Centrales telefdnicas.

MF_070_3: Formacién en centros de trabajo

MODULOS COMUNES

MF_002_3: Ofimatica.

MF_004_3: Emprendimiento.

MF_006_3: Formacién y orientacién laboral.

ASIGNATURAS

Lengua Espafiola

Matematica

Ciencias Sociales

Ciencias de la Naturaleza

Formacidn Integral Humana y Religiosa
Educacion Fisica

Educacion Artistica

Lenguas Extranjeras (Inglés)

Inglés Técnico

4. PERFIL DEL (DE LA) DOCENTE DE LOS MODULOS FORMATIVOS
REQUISITOS MINIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

CREDITOS
COMISION TECNICA COORDINADORA GENERAL
GRUPO DE TRABAJO DE LA FAMILIA PROFESIONAL INFORMATICA Y COMUNICACIONES
ORGANIZACIONES QUE HAN PARTICIPADO EN LA VALIDACION EXTERNA DE LOS TiTULOS DE LA
FAMILIA PROFESIONAL INFORMATICA Y COMUNICACIONES
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UNIDADES DE COMPETENCIA

Unidad de Competencia 1: Instalar equipo informatico y proveer soporte a servicios de tecnologia de
la informacion (TI) segun las necesidades de uso del cliente.

Codigo | UC_062_3

Nivel: 3 ‘ Familia Profesional: Informdtica y comunicaciones

Elementos de
competencia (EC)

Criterios de Realizacion (CR)

EC1.1: Instalar las partes
internas y externas de
un equipo informatico
para su utilizacion,
segin documentacién
técnica.

CR1.1.1 Identifica las partes internas y externas de un equipo informatico
para determinar su compatibilidad en funcidon de las especificaciones
técnicas recibidas.

CR1.1.2 Verifica que las herramientas estan disponibles para la instalacién.
CR1.1.3 Ensambla equipo informatico y comprueba su funcionamiento de
acuerdo con las especificaciones técnicas recibidas.

CR1.1.4 Asegura equipos y partes ya instalados, registra nimeros de serie y
coloca precintos de seguridad donde corresponda.

EC1.2: Realizar procesos
de instalacion de
sistemas operativos
para su utilizacion,
segun especificaciones
técnicas.

CR1.2.1 Determina los requisitos (disponibilidad de almacenamiento,
cantidad de memoria de acceso aleatorio (RAM), velocidad del procesadory
resolucidn grafica), para la instalacion del sistema operativo y verifica las
caracteristicas de los recursos y la compatibilidad.

CR1.2.2 Instala sistemas operativos de acuerdo con los requerimientos
técnicos recibidos.

CR1.2.3 Aplica las actualizaciones de rendimiento y seguridad al sistema
operativo de acuerdo con los boletines, verificando previamente su impacto
a las variables de entorno.

CR1.2.4 Realiza la documentacién de los procesos siguiendo normas
establecidas por las empresas.

EC1.3: Instalar
softwares de
produccién para su
utilizacion segln
requerimientos del

usuario y niveles de
seguridad establecidos
por la empresa.

CR1.3.1 Identifica las caracteristicas delos softwares de produccion.
CR1.3.2 Determina los requisitos de instalacion (disponibilidad de
almacenamiento, RAM, velocidad del procesador y resoluciéon grafica) para
los softwares de produccion.

CR1.3.3 Instala el software de producciéon, de acuerdo con las necesidades
del usuario, los roles y niveles de acceso establecidos por la empresa.

EC1.4: Instalar los
softwares
complementarios
(utilitarios) para su
utilizacion, segln

requerimientos del
usuario y politicas de
seguridad de la
empresa.

CR1.4.1 Identifica las caracteristicas de los softwares complementarios en
funcién de las especificaciones técnicas recibidas.

CR1.4.2 Determina los requisitos (disponibilidad de almacenamiento,
cantidad de memoria de acceso aleatorio (RAM), velocidad del procesadory
resolucién grafica), para la instalacion de los softwares complementarios.
CR1.4.3 Instala softwares complementarios, acordes con las necesidades del
usuario y las politicas de seguridad de la empresa.

CR1.4.4 Instala el cliente del software de antivirus, asegurandose de que las
definiciones de virus estén actualizadas, segun las politicas de seguridad y
pardmetros establecidos por la empresa.

Contexto profesional

Medios de produccidn:
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Equipos informaticos. Periféricos. Herramientas. Partes internas y externas de equipos informaticos.
Sistemas operativos. Utilidades y aplicaciones incorporadas a los sistemas operativos. Versiones de
actualizacién de sistemas operativos. Documentacidn técnica asociada a los sistemas operativos.
Software de preferencia. Herramientas para equipos informaticos.

Productos y resultados:

Partes internas y externas instaladas y configuradas. Equipos informaticos con sistemas operativos
instalados y configurados. Sistemas operativos en explotacidn (monousuario y multiusuario). Equipo
informatico organizado ldégicamente. Sistemas operativos actualizados y en espera de nuevas
actualizaciones.

Informacidn utilizada o generada:

Manuales y documentacidon de equipos internos y externos. Manuales y documentacién técnica de
sistemas operativos. Manuales de las aplicaciones incluidas en el sistema operativo. Informes de
instalacion, configuracién y actualizacién del sistema operativo. Planes de mantenimiento y politicas a
seguir. Informe de equipos internos y externos instalados.

Unidad de Competencia 2: Configurar equipos informaticos de acuerdo con los requerimientos de los
usuarios.

Cédigo ‘ UC 063 3 Nivel: 3 ‘ Familia Profesional: Informatica y comunicaciones
Elementos ) de Criterios de realizacién (CR)

competencia (EC)

EC2.1: Instalar | CR2.1.1 Identifica el equipo al que se le realizard la instalacion de los
controladores  (drivers) | drivers.

basicos de equipos | CR2.1.2 Adquiere los controladores (drivers) a instalar en el equipo
informaticos para | informatico, seglin el manual de usuario.

CR2.1.3 Instala los controladores (drivers), (sonido, red, video) del equipo
informatico, segun el manual de usuario.

CR2.1.4 Verifica el equipo conjuntamente con sus periféricos para asegurar
su funcionamiento.

asegurar su
funcionamiento.

EC2.2: Configurar perfil
de usuario en el sistema
operativo para el
adecuado
funcionamiento, segln su
necesidad.

CR2.2.1 Identifica los servicios que seran utilizados por el usuario, acordes
con las necesidades del mismo.

CR2.2.2 Establece contrasefia de alta complejidad para cuenta de
administracién y define niveles de permiso para el usuario.

CR2.2.3 Configura el perfil del usuario en el equipo informatico, segun lo
establecido.

CR2.2.4 Verifica la informacion del perfil para determinar si cumple con las
necesidades del usuario.

EC2.3: Configurar los
periféricos del equipo
informdtico, segun su

utilidad dentro de los
pardmetros funcionales.

CR2.3.1 Identifica los periféricos para determinar los controladores a
utilizar.

CR2.3.2 Configura los periféricos en el equipo informatico (impresoras,
escaner, camara, bocinas) segun los parametros establecidos.

CR2.3.3 Comprobar el funcionamiento de los periféricos asegurando su
compatibilidad.

EC2.4: Configurar
parametros  necesarios
acordes con el perfil del
usuario (software de
produccién)

CR2.4.1. Procede a identificar al usuario y su perfil, segiin los parametros
y la naturaleza de la empresa.

CR2.4.2. Configura los parametros y software necesarios acordes con el
perfil del usuario.

e —
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CR2.4.3. Verifica la configuracidon en el software de produccidn acorde con
el perfil del usuario y segun los pardametros necesarios.

Contexto profesional

Medios de produccion:

Equipos informdticos. Periféricos. Partes internas y externas de equipos informaticos. Sistemas
operativos. Software de produccién. Driver del fabricante. Utilidades y aplicaciones incorporadas a los
sistemas operativos. Versiones de actualizacion de sistemas operativos y software de produccion.
Documentacién técnica asociada con los sistemas operativos. Software de preferencia.

Productos y resultados:

Partes internas y externas instaladas y configuradas. Equipos informaticos con sistemas operativos y
software de produccion instalado y configurado. Sistemas operativos en explotacién. Equipo
informatico organizado ldégicamente. Sistemas operativos actualizados y en espera de nuevas
actualizaciones. Perfil de Usuario configurado.

Informacidn utilizada o generada:

Manuales y documentacidon de equipos internos y externos. Manuales y documentaciéon técnica de
sistemas operativos. Manuales de las aplicaciones incluidas en el sistema operativo. Informes de
instalacion, configuracion y actualizacion del sistema operativo y softwares de produccién. Planes de
mantenimiento y politicas a seguir. Informe de equipos internos y externos instalados.

Unidad de Competencia
informaticos.

3: Resolver incidentes y suplir requerimientos de equipos y servicios

Cédigo UC_064 3 | Nivel: 3 ‘ Familia Profesional: Informatica y comunicaciones
Elementos de . L

. Criterios de realizacién (CR)
competencia (EC)
EC3.1 Asistir a los | CR3.1.1 Verifica los datos del usuario con la base de datos del sistema, y
usuarios en el uso de | actualiza los registros segun el protocolo establecido.

hardware y de software,
segln los requerimientos
de la empresa.

CR3.1.2 Entrevista al usuario del equipo ofimatico, segun normas
establecidas por la empresa.

CR3.1.3 Clasifica el tipo de incidente y lo ubica en el manual de soluciones
disponibles, tomando en cuenta las normas establecidas por la empresa.
CR3.1.4 Asesora al cliente para la solucién del incidente, segun las normas
establecidas por la empresa.

EC3.2: Registrar los
incidentes o
requerimientos para
asignarlos a técnicos,

tomando en cuenta los

CR3.2.1 Recibe el incidente mediante el canal de comunicacién y protocolo
establecidos.

CR3.2.2 Confirma con el
requerimiento.

CR3.2.3. Registra el incidente o requerimiento tomando en cuenta las

cliente lo solicitado en el incidente o

pardmetros de la | normas establecidas para dicha actividad.

empresa. CR3.2.4 Asigna incidente o requerimiento a técnico, segun el nivel de
complejidad de acuerdo con las normas establecidas.

EC3.3: Solucionar el | CR3.3.1 Identifica las herramientas para aplicar solucién al incidente o

incidente % suplir | suplir requerimiento.

requerimiento para | CR3.3.2 Aplica la solucidon del incidente y suple requerimientos, segun las

restaurar 0  proveer | normas establecidas.

necesidades del cliente | CR3.3.3 Consulta a su superior jerarquico en caso de no poder solucionar

de acuerdo con las | incidente o el requerimiento, segun las normas establecidas.
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politicas de calidad de
servicio de la empresa.

CR3.3.4 Soluciona el incidente basado en experiencia o investigacion de
lugar.

CR3.3.5 Toma la decisidn para escalar el problema al siguiente nivel, segin
acuerdos de niveles de servicio de la empresa.

EC3.4: Verificar solucion
del incidente para
asegurar la entrega de la
solucidon de acuerdo con
las politicas de calidad de
servicio de la empresa.

CR3.4.1 Valida la solucidon aplicada en funcién del incidente o
requerimiento recibido.

CR3.4.2 Documenta los resultados de los requerimientos, segln las normas
establecidas.

CR3.4.3 Cierra el caso, si aplica, segun las normas establecidas.

Contexto profesional

Medios de produccidn:

Productos y resultados:

de produccion.

Mesa de Servicio, equipos informaticos, periféricos, utilitarios, aplicaciones, sistemas operativos,
documentacién, herramientas.

Equipos informdticos y sistemas operativos debidamente configurados y funcionales, aplicaciones,
actualizaciones, nuevas versiones, servicios o componentes de servicio restablecidos a su estado normal

Informacidn utilizada o generada:

Manuales, procesos y procedimientos, plan de mantenimientos, reportes de indicadores, elemento de
configuracién, base de conocimiento.

Unidad de Competencia 4: Aplicar mantenimiento a equipos informaticos, de acuerdo con las
especificaciones técnicas del equipo.

Codigo | UC_065_3

Nivel: 3 \ Familia Profesional: Informatica y comunicaciones

Elementos de
competencia (EC)

Criterios de realizacién (CR)

EC4.1: Calendarizar los
mantenimientos

preventivos a equipos
informaticos para el
funcionamiento de los

CR4.1.1 Identifica todas las fechas y horas disponibles para ejecutar los
mantenimientos preventivos a equipos informaticos en coordinacion con
las partes afectadas.

CR4.1.2 Elabora cronograma de trabajo segun las normas establecidas por
la empresa.

funcionamiento.

mismos, segun las | CR4.1.3 Entrega cronograma de trabajo a las partes afectadas segun las

politicas de las politicas establecidas en la empresa.

empresas CR4.1.4 Comunica por las vias correspondientes (teléfono, correo, intranet)
la ejecucion del mantenimiento preventivo.

EC4.2: Verificar los | CR4.2.1 Identifica los componentes fisicos y software que seran verificados

componentes de | anivel general.

hardware y  software | CR4.2.2 Comprueba el funcionamiento de todos los componentes fisicos de

instalado para su | los equipos informaticos para detectar cualquier problema.

funcionamiento. CR4.2.3 Verifica el correcto funcionamiento de los softwares instalados.

EC4.3: Realizar el | CR4.3.1 Identifica las herramientas de software a utilizar

mantenimiento (desfragmentacion de disco, escaneo de disco en busca de errores, limpieza

preventivo utilizando | de disco o disk cleanup o cualquier software de mantenimiento) siguiendo

herramientas adecuadas | el procedimiento establecido.

para su correcto | CR4.3.2 Ejecuta el mantenimiento previsto para los equipos seleccionados.
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CR4.3.3 Corrige cualquier error de disco, virus, malware y spyware que el
equipo pueda tener siguiendo los procedimientos y politicas de seguridad
establecidos.

CR4.3.4 Revisa todo el sistema operativo para comprobar que el mismo
funcione tal cual esta estipulado.

CR4.3.5 Aplica de forma sistematica la comprobacion de limpieza de
soporte y periféricos de forma metddica, para asegurar su cumplimiento,
segun las normas indicadas en las empresas.

CR4.3.6 Realiza la limpieza de periféricos magnéticos y dpticos utilizando
dispositivos y técnicas de limpieza de las cabezas de lectura/escritura, para
mantener su funcionalidad, cumpliendo las normas de seguridad
establecidas.

CR4.3.7 Ejecuta la actualizacidn de los equipos informaticos para optimizar
su rendimiento y adecuando la tecnologia segun la evolucién del mercado.

EC4.4: Actualizar
software a nivel general
para optimizar el equipo
informatico.

CR4.4.1 Realiza un levantamiento del software a actualizar (instalacion de
parches de seguridad, actualizacidn de antivirus, softwares adicionales,
etc.)

CR4.4.2 Actualiza todo el software instalado, segun la necesidad.

CR4.4.3 Verifica la integridad y funcionamiento de los softwares para
asegurarse de que la actualizacidn fue exitosa.

ECA.5 Aplicar politicas de
seguridad para la mejora
de la proteccion del
equipo informatico,
segun las necesidades de
uso.

CR4.5.1 Determina los permisos de acceso, por parte de los usuarios, a los
distintos recursos del sistema por medio de las herramientas
correspondientes, segun el plan de seguridad de la empresa.

CR4.5.2 Analiza y verifica las politicas de usuario, tales como usos y
restricciones asignadas a equipos y usuarios, servicios de red permitidos y
restringidos, y ambitos de responsabilidades debidas a la utilizacidn de los
equipos informaticos.

CR4.5.3 Transmite la politica de seguridad a los usuarios, para asegurar su
correcta y completa comprensién.

EC4.6: Revisar la parte
fisica y logica del equipo
informatico para
diagnosticar las fallas de
funcionamiento,

siguiendo los pardmetros
establecidos de
resolucidn de problemas.

CR4.6.1 Obtiene informacién de parte del usuario para garantizar la
resolucidn de problemas utilizando los procedimientos establecidos.
CR4.6.2 Realiza la asistencia al usuario aplicando las técnicas de
comunicacion interpersonal y el protocolo de actuacién establecido.
CR4.6.3 Interpreta la documentacidn de las partes fisicas y ldgicas, segun
las especificaciones técnicas del fabricante.

CR4.6.4 Realiza las pruebas de funcionamiento de las partes fisicas y
I6gicas, segun los estandares de seguridad establecidos.

CR4.6.5 Cumple con los requerimientos de las partes eléctricas segin los
pardmetros establecidos.

CR4.6.6 Identifica las partes fisicas y ldgicas segln las especificaciones del
fabricante.

CR4.6.7 Comprueba la instalacion de los dispositivos para asegurar su
sujeciéon dentro del equipo informatico.

CR4.6.8 Identifica el tipo de problema utilizando las herramientas
adecuadas, segun los parametros establecidos.

CR4.6.9 Utiliza guias de operacion y manuales de averias segun los
estandares de seguridad.
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EC4.7: Ejecutar medidas | CR4.7.1 Identifica el tipo de problema utilizando las herramientas

correctivas para | adecuadas, segun los parametros establecidos.

solucionar las fallas del | CR4.7.2 Soluciona las incidencias consultando los manuales técnicos, seguin
equipo informdtico, | los parametros de asistencia técnica establecidos.

segln requerimiento | CR4.7.3 Sustituye los componentes de hardware averiados por otro igual o
establecido. compatibles (Disco Duro, Memoria Ram, Placa Base, dispositivos

periféricos), de acuerdo con las especificaciones técnicas y siguiendo el
procedimiento de instalacidn.

CR4.7.4 Realiza la copia de respaldo ante contingencia siguiendo los
procedimientos de recuperacion establecidos, segin su naturaleza,
garantizando la integridad de la informacion.

CR4.7.5 Verifica el funcionamiento del equipo informatico reparado
mediante las pruebas establecidas.

Contexto profesional

Medios de produccion:

Equipos informaticos. Periféricos. Sistemas operativos. Utilidades y aplicaciones incorporadas a los
sistemas operativos. Versiones de actualizacién de sistemas operativos. Kit de herramientas. Drivers de
los fabricantes. Software de seguridad y antivirus. Software de actualizacidn. Software de diagndstico.
Documentacion técnica asociada a los equipos informaticos. software para copias de seguridad y
recuperacion.

Productos y resultados:

Equipos informaticos actualizados y en funcionamiento. Sistemas operativos actualizados y en espera
de nuevas actualizaciones. Realizacién de copias de seguridad. Limpieza de equipos informaticos.
Equipo informatico reparado.

Informacién utilizada o generada:

Manuales y documentacién de equipos internos y externos. Manuales y documentacidn técnica de
sistemas operativos. Manuales de las aplicaciones incluidas en el sistema operativo. Informes de
instalacion, configuracidn y actualizacién del sistema operativo. Planes de mantenimiento y politicas a
seguir. Informe de equipos internos y externos instalados. Especificacion técnica de los equipos y
periféricos. Documentacién y manuales técnicos de los equipos. Relacién de incidencias.

Unidad de Competencia 5: Instalar y brindar soporte a cableado estructurado, con el objetivo de hacer
efectiva la transmision de datos por medios fisicos.

Cadigo ‘ UC 066 3 Nivel: 3 ‘ Familia Profesional: Informatica y comunicaciones
El t d o o

Coer;nsgt::cia (EQ) € | Criterios de Realizacién (CR)

EC5.1: Planificar la | CR5.1.1 Realiza levantamiento de informacién y selecciona los tipos de
disposicidon y distribucién | medios de transmisién convenientes.

fisica del cableado | CR5.1.2 Identifica y documenta la disposicion y distribucion fisica del

aldmbrico u dptico con el | cableado de acuerdo con su clasificacion y estdndares de la industria.
fin de establecer wuna | CR5.1.3 Identifica apropiadamente los factores de riesgo para la viabilidad
instalacion estructurada de | de la instalacion, tales como:
acuerdo con los - Dafio fisico.
estandares. - Puesta a tierra.
- Alta tension.
CR5.1.4 Realiza el diagrama de distribucién del cableado de forma clara,
estructuraday legible.
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EC5.2: Instalar y configurar
el cableado aldmbrico u
Optico, para hacer efectiva
la transmision de datos,
segln los requerimientos
establecidos.

CR5.2.1 Verifica la correcta canalizacion del cableado para par trenzado,
coaxial y fibra dptica.
CR5.2.2 Verifica el tendido del cableado segun la distribucidn del sistema
de red:

- Entradas.

- Salidas.

- Cantidad de nodos.
CR5.2.3 Inserta el cableado en el panel de conexiones (Patch Panel) en los
puntos de distribucidn en el orden requerido, y debidamente identificado.
CR5.2.4 Verifica el tendido mediante proceso de certificacién del
cableado y pruebas de conexidn.
CR5.2.5 Documenta la distribucién de los medios de conexién y la
disposicion en el panel de conexiones, asi como el inventario de
elementos utilizados e instalados.

EC5.3: Ofrecer soporte al
cableado estructurado,
para atender las
incidencias  acontecidas,
segln los requerimientos
de la organizacion y

CR5.3.1 Da respuesta a las notificacién de incidencias segun se requiera,
para atender posibles alarmas segun los procedimientos operativos y de
seguridad de la organizacion.

CR5.3.2 Localiza el origen de la incidencia mediante la interpretacion de
la informacidon recibida y la documentacién técnica, para aislar el
problema fisico y légico, segin la documentacién técnica y los

siguiendo las normas | procedimientos documentados de la organizacion ante contingencias.

establecidas. CR5.3.3 Soluciona la incidencia utilizando las herramientas adecuadas y
respetando las normas de seguridad establecidas por la organizacién.
CR5.3.4 Documenta el diagndstico y la solucién de la incidencia para
realizar el registro de la misma y la retroalimentacion a los afectados,
segun los protocolos de la organizacion.

EC5.4 Aplicar | CR5.4.1 Analiza el uso adecuado de acuerdo con la capacidad de los

mantenimiento al | equipos de redes informaticas.

cableado, para reducir las | CR5.4.2 Determinar y aplicar el mantenimiento adecuado para los

posibilidades de | equipos del sistema de redes informaticas.

incidencias en la | CR5.4.3 Realizar monitoreo de uso de equipo y su funcionamiento de

comunicacion, siguiendo | acuerdo con los parametros.

los pardmetros

establecidos.

Contexto profesional

Medios de produccidn:

Analizadores de red. Certificadores de cableado. Herramientas manuales para trabajos eléctricos y
mecdanicos. Herramientas de software para pruebas de conectividad. Herramientas de software para
control de inventario de elementos de red. Ordenadores, impresoras y periféricos. Sistemas operativos.,
conmutadores (Switches), encaminadores (Routers), tarjetas de red. Cables y conectores. Software de
clientes de red. Software de gestion de red. Software propietario de los dispositivos de red.
Herramientas ofimdticas. Mapa de la red.

Productos y resultados:

Equipo de comunicaciones conectado a las lineas de datos. Red local instalada y configurada segun
especificaciones. Inventario y registro descriptivo de los dispositivos fisicos de comunicaciones de la red
y de su configuracion.

Informacién utilizada o generada:
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Mapa de la red. Inventario del hardware de la organizacién. Ordenes de trabajo. Documentacién de red.
Manuales de instalacion de los dispositivos. Manuales de configuracion de los dispositivos.
Especificaciones operativas de la organizacién. Manual de calidad. Normas y criterios de calidad de la
organizacion. Plan de seguridad. Plan de mantenimiento. Normativa medioambiental. Normativa de
seguridad e higiene en el trabajo. Documentacién de red fiable y actualizada.

Unidad de Competencia 6: Instalar, configurar y administrar la arquitectura de redes de datos, segun
los parametros establecidos.

Codigo | UC_067_3

Nivel: 3 ‘ Familia Profesional: Informdtica y comunicaciones

Elementos de
Competencia (EC)

Criterios de Realizacion (CR)

EC6.1: Disefiar y planificar
el montaje de los equipos

para preparar la
instalacion de los redes
de datos, segun las

especificaciones técnicas
y las necesidades de Ia
organizacion.

CR6.1.1 Obtiene la informacion de los distintos usuarios o clientes para
producir los redes de datos funcionales, ajustados a la dimensidn en
tiempo y espacio.

CR6.1.2 Identifica las partes fundamentales de los diferentes redes de
datos, alambricos e inalambricos, segun su caracteristicas y disponibilidad
de tomas eléctricas, en concentradores de medios (KBM) y en paneles de
conexiones de datos.

CR6.1.3 Utiliza la informacion de los distintos usuarios o clientes para
producir los redes de datos funcionales, ajustados a la dimensién en
tiempo y espacio.

CR6.1.4 Interpreta el disefio de montaje segun la cantidad de puntos de
conexidn y distancias entre nodos.

CR6.1.5 Planifica la configuracién de los redes de datos segun los
requerimientos y normas de seguridad internacionales.

CR6.1.6 Crea el documento que contemple los cambios e incidencias en la
instalacion configuracion de las redes de datos.

EC6.2: Montar y conectar
los equipos de los redes
de datos para su correcta
disposicion y posterior

configuraciéon, siguiendo
los lineamientos
establecidos en la

planificacion.

CR6.2.1 Realiza montaje de equipos sea en gabinetes u otro espacio
reservado segun especificaciones del fabricante y disposicion de las
conexiones, asi como las medidas de seguridad planificadas.

CR6.2.2 Utiliza las herramientas con eficacia para ejecutar las conexiones
de los equipos del sistema de comunicacién tomando en cuenta
disponibilidad eléctrica y de paneles de conexiones de datos.

CR6.2.3 Aplica los criterios de las normas internacionales de los diferentes
empalmes o conexiones, en los sistemas de comunicacién

CR6.2.4 Conecta de manera organizada y sistematizada los diferentes
dispositivos al sistema de transmision digital.

CR6.2.5 Documenta de forma grafica y tabular la disposicion logica v fisica
de los equipos y las conexiones realizadas de manera clara y precisa.

EC6.3: Configurar los
equipos de los redes de
datos para implementar

los servicios de
comunicaciones internas
siguiendo las

especificaciones técnicas
de los fabricantes vy

CR6.3.1 Realiza copia de seguridad preliminar de la configuracién en
ejecucion para fines de respaldo.

CR6.3.2 Verifica firmware de los equipos para asegurar un mejor
desempeiio y resolucidn de posibles fallas de operacion y seguridad.
CR6.3.3 Actualiza firmware y versiones de sistema operativo de red segun
corresponda con los equipos, para asegurar un mejor desempefio y
resolucidn de posibles fallas de operacién y seguridad.
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aplicando los
procedimientos
establecidos.

CR6.3.4 Aplica la configuracién de las redes de datos previamente
planificada tomando los criterios de los estandares internacionales de
operacion y seguridad, asi como las necesidades de la institucion.

CR6.3.5 Guarda documentacion de cambios realizados en la configuracion,
asi como actualizaciones a los equipos, a manera de bitdcora, en un lugar
seguro.

EC6.4: Mantener
preventivamente las
redes de datos para
asegurar un mejor

desempeno vy resolucién
de posibles fallas de
operaciéon y seguridad
tomando en cuenta las
especificaciones técnicas,
las documentaciones de
mejores practicas y las
necesidades de la
organizacion.

CR6.4.1 Identifica los diferentes equipos y materiales fisicos con su
respectiva descripcién del fabricante y confiabilidad en el tiempo de uso.
CR6.4.2 Realiza un reporte cronolégico de mantenimiento y reemplazo de
los diferentes materiales y equipos dentro del tiempo de vida util.
CR6.4.3 Lleva a cabo el plan de mantenimiento preventivo establecido con
anterioridad.
CR6.4.4 Verifica las diferentes topologias de las redes de datos:

- Punto a punto.

- Multipuntos.

- Malla.

- Bus.

- Anillo.

- Topologia hibrida.

EC6.5 Instalar y configurar
los medios de transmision
inaldambricos, para
conseguir una Optima
cobertura, segun
procedimientosy normas
de seguridad
establecidas.

CR6.5.1 Dispone de los distintos medios inalambricos existentes y sus
aplicaciones, partiendo de los utilizados en la actualidad.

CR6.5.2 Domina el estandar de la industria que regula las comunicaciones
inaldmbricas y sus especificaciones, partiendo de los usos mas comunes.
CR6.5.3 Identifica los elementos de wuna red inaldmbrica y su
funcionamiento, tomando en cuenta una instalacion real o figurada.
CR6.5.4 Examina debilidades y vulnerabilidades en la red inaldmbrica y
aplica las técnicas para enfrentar estas en los planos de rendimiento y
seguridad.

CR6.5.5 Ejecuta distintas tareas operativas en sus asignaciones de trabajo,
como:

- Ensamblar y conectar componentes y periféricos utilizando las
herramientas adecuadas, aplicando procedimientos, normas vy
protocolos de calidad y seguridad, para montar y configurar la red
inaldmbrica de d4rea local y conseguir una o6ptima cobertura,
asegurandose de dejar el drea limpia y organizada.

- Conectar y realizar las pruebas de los dispositivos y equipos de la red
inaldmbrica de area local en el orden establecido, para permitir su
configuracion posterior, sea de manera local o remota, segun
procedimientos y normas de seguridad establecidas.

- Instalar los adaptadores de red inaldmbricos en el sistema operativo,
utilizando controladores reconocidos, garantizando la ausencia de
conflictos, segun procedimientos y normas de seguridad
establecidas.

- Aplicar las configuraciones de red necesarias para proporcionar
conectividad entre los nodos segun las especificaciones recibidas, y
tomando en cuenta las normas de seguridad que sean funcionales.
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- Documentar las configuraciones aplicadas, asi como la distribucidon
l6gica de los nodos y la disposicién de los equipos de red inaldmbrica
en el panel de conexiones.

CR6.5.6 Interconectar equipos, dispositivos de red local y de conexién con
redes de area amplia, ejecutando los procedimientos para instalar y
configurar redes locales.

EC6.6: Brindar soporte a
las redes de datos y
transmisién para
asegurar el buen
funcionamiento de los
mismos y la resolucién de
fallas operativas y de
seguridad, tomando en
cuenta las
especificaciones técnicas,
las documentaciones de
mejores practicas y los
requerimientos de |Ia
organizacion.

CR6.6.1 Da respuesta a las solicitudes de atencién generadas por sistemas
de manejo de incidencias para atender posibles alarmas seguin los
procedimientos operativos y de seguridad de la organizacion.

CR6.6.2 Identifica las diferentes redes de datos y sus topologias y alcance,
como redes de area local (LAN), de drea metropolitana (MAN), e Internet.
CR6.6.3 Soluciona las incidencias utilizando las herramientas adecuadas y
respetando las normas de seguridad establecidas por la organizacidn.
CR7.6.4 Documenta el diagnéstico y la solucion de la incidencia para
realizar el registro de la mismay la retroalimentacién a los afectados, segin
los protocolos de la organizacion.

EC6.7: Monitorear vy
verificar las redes de
datos y su configuracion
para ver su estado vy
localizar fallos de
funcionamiento,
siguiendo procedimientos
establecidos por la
organizacion.

CR6.7.1 Identifica las diferentes conexiones existentes y los estados de
salud de los equipos para determinar las posibles averias a ser presentadas
en el sistema de transmision:

- Encendido/Apagado.

- Atenuacion.

- Distorsion.

- Ruido.
CR6.7.2 Aplica procedimiento de monitoreo de red establecido para
verificar el estado y la disponibilidad en la prestacién de los servicios,
teniendo en cuenta los equipos de la red y siguiendo especificaciones de la
organizacion.
CR6.7.3 Analiza la informacién reportada en el monitoreo a fin de
identificar el sistema de comunicaciones que presenta la alarma, siguiendo
procedimientos operativos establecidos por la organizacidn.
CR6.7.4 Aplica procedimientos correctivos para resolver incidencias
derivadas de alarmas presentadas por los equipos de comunicaciones y las
lineas de transmision, siguiendo los procedimientos establecidos por la
organizacion.
CR6.7.5 Documenta las incidencias presentadas o sus resoluciones, en
donde aplique, para generar una base de conocimiento y disminuir
probabilidades a reincidencias futuras, siguiendo los procedimientos
establecidos por la organizacion.

Contexto profesional

Medios de produccion:

Analizadores de red. Certificadores de cableado. Herramientas manuales para trabajos eléctricos y
mecdanicos. Herramientas de software para pruebas de conectividad. Herramientas de software para
control de inventario de elementos de red. Ordenadores, impresoras y periféricos. Sistemas operativos.,
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conmutadores (Switches), encaminadores (Routers) Tarjetas de red. Cables y conectores. Software de
clientes de red. Software de gestion de red. Software propietario de los dispositivos de red.
Herramientas ofimdticas. Mapa de la red

Productos y resultados:

Equipo de comunicaciones conectado a las lineas de datos. Red local instalada y configurada segun
especificaciones. Inventario y registro descriptivo de los dispositivos fisicos de comunicaciones de la red
y de su configuracion.

Informacidn utilizada o generada:

Ordenes de trabajo. Documentacién de red. Manuales de instalacién de los dispositivos. Manuales de
configuracion de los dispositivos. Especificaciones operativas de la organizacion. Manual de calidad.
Normas y criterios de calidad de la organizacién. Plan de seguridad. Plan de mantenimiento. Normativa
medioambiental. Normativa de seguridad e higiene en el trabajo. Documentacién de red fiable y
actualizada.

Unidad de Competencia 7: Instalar, Configurar y administrar equipos de control y medicién para
monitoreo, vigilanciay comodidad, en sistemas de seguridad y domética.

Cédigo UC 068 3 Nivel: 3 ‘ Familia Profesional: Informatica y comunicaciones
Elementos de
. Criterios de Realizacion (CR
Competencia (EC) ter izacion (CR)
EC7.1: Planificar la | CR7.1.1 Realiza levantamiento de informacién y selecciona equipos de

medicién y control que intervienen en la instalaciéon e integracion del
sistema domético.

instalacion de los
equipos de control y

medicién para | CR7.1.2 Identifica apropiadamente los factores de riesgo para la viabilidad
monitoreo, vigilancia y | del proyecto, tales como:
comodidad, segln - Dano fisico.
requerimientos del - Puesta a tierra.
proyecto y - Alta tension.
especificaciones - Temperatura fuera de rango especificado.
técnicas. - Accion vandalica.
- lluminacion.
- Gestion de la energia.
CR7.1.3 Planifica la instalacion de los elementos que componen el sistema
de medicién y control, tales como:
- Paneles de control.
- Medidor te temperatura.
- Medidor de gases combustibles.
- Medidor de flujo de liquidos.
- Sensores de proximidad.
EC7.2: Instalar y | CR7.2.1 Verifica el montaje de los equipos de control y medicidn (camara de

configurar equipos de
control y medicién para
garantizar la seguridad y
fiabilidad del sistema de
telemetria, segln
especificaciones
técnicas y normativas
de seguridad.

seguridad, detector de gases combustible, medidores de temperatura,
sensores de movimiento, controles de acceso), seglin manuales técnicos y
tomando en cuenta las medidas de seguridad correspondientes.

CR7.2.2 Conecta equipos de control y medicién de acuerdo con normativas
y especificaciones del fabricante, asighando direccionamiento donde sea
necesario.

CR7.2.3 Calibra y configura mediante sistemas informaticos los equipos e
instrumentacién para su funcionamiento seguin requerimientos, de acuerdo

e —
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con normativas y tomando en cuenta las medidas de seguridad
correspondientes.

CR7.2.4 Verifica el correcto funcionamiento de los equipos de control y
medicidn, asi como las alarmas de estado de los mismos.

CR7.2.5 Documenta la instalacion y configuracion de los equipos del sistema
de seguridad y domotica.

EC7.3: Administrar | CR7.3.1 Identifica el canal de comunicacién a fin de establecer controles,
sistema domético, para | tales como:

asegurar su correcto - Niveles de sensibilidad.

funcionamiento, de - Ajuste de pardmetros.

acuerdo con - Cambio de claves.

pardmetros - Niveles de acceso.

establecidos en la | CR7.3.2 Modifica parametros (fecha, hora, rangos, enmascaramiento,
organizacién tiempos), realiza actualizaciones y mantenimientos a equipos de medicion

y control para correcto funcionamiento, de acuerdo con parametros
establecidos.

CR7.3.3 Opera equipos para mediciones a distancias para verificar su
correcto funcionamiento.

CR7.3.4 Documenta cambios realizados a pardmetros de instalacion,
configuracion, incidencias y actualizaciones del sistema.

Contexto profesional

Medios de produccion:

Aplicaciones informaticas para la gestion de los sistemas de control de accesos y controles de asistencia.
Aplicaciones informaticas para la gestidon de camaras de televigilancia. Equipos para control de accesos
y asistencia: cabezales lectores de tarjetas de banda magnética, proximidad, tarjetas inteligentes,
lectores biométricos, centrales de control, actuadores, cierres electromagnéticos, barreras,
torniquetes, controles de asistencia. Equipos para sistemas de televigilancia: cdmaras analdgicas,
camaras digitales, cdmaras IP, CRM, dpticas para las camaras, cabinas para las cdmaras, posicionadores,
teclados de control, matrices, grabadores de imagen digitales, monitores analdgicos, CRT y TFT,
soportes de grabaciéon e imagenes (discos duros internos/externos, CD, DVD, red). Equipos informaticos.
Herramientas de software de planificacion. Instrumentos de medida: Voltimetro, certificadores de
cableado, monitor de video portatil, luxdmetro.

Productos y resultados:

Planificacién, ejecucion y seguimiento de la implementacién de los sistemas de control de acceso y
asistencia, y de televigilancia. Verificaciéon y puesta en marcha de los sistemas de control de acceso y
asistencia, y de televigilancia. Procedimientos de intervencion preventiva y correctiva requeridos para
el mantenimiento de los sistemas de control de acceso y asistencia, y de televigilancia. Mantenimiento
preventivo de los sistemas de control de acceso, asistencia, y de televigilancia. Reparacién de averias
en los sistemas de control de acceso, asistencia, y de televigilancia.

Informacién utilizada o generada:

Analisis de riesgo. Especificaciones técnicas de los proyectos de instalacién. Documentacién técnica de
los equipos y dispositivos y recomendaciones de los fabricantes, en soporte impreso o electrdnico.
Manuales de instalacién y guias de usuario. Reglamentacién sobre seguridad privada. Manuales de uso
y funcionamiento de los equipos y dispositivos. Manuales del software asociado. Informacion sobre la
configuraciéon de red y direccionamiento IP. Informes de puesta en marcha de los sistemas. Partes de
servicio e intervencién para el mantenimiento de los sistemas. Legislacion vigente sobre proteccion de
datos y seguridad privada.
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Unidad de Competencia 8: Instalar, configurar y administrar sistemas de telefonia de voz sobre IP
(VolP), observando las normas, estandares y buenas practicas aceptados por la industria, asi como las

politicas de la institucion.

Cédigo ‘ UC 069 3 Nivel: 3 ‘ Familia Profesional: Informdtica y comunicaciones
Elementos de | Criterios de Realizacion (CR)

Competencia (EC)

EC8.1: Planificar | CR8.1.1 Reconoce la estructura organizacional y el alcance del proyecto.

instalacion de equipos y
software para central
telefénica analoga o de
voz sobre IP (VolP), de

CR8.1.2 Realiza levantamiento de informacién con datos como:
Analisis de la red de datos actual.

Informacidn de rendimiento de los equipos.

Estado del cableado.

acuerdo con las | Crecimiento futuro.
necesidades y | CR8.1.3 Identifica apropiadamente los factores de riesgo para la viabilidad
especificaciones de la | de lainstalacidn, tales como dafio fisico, puesta a tierra y alta tensidn.
institucion. CR8.1.4 Enlista los elementos necesarios para la instalacidn, tales como:
- Equipos disponibles.
- Aplicaciones actuales.
- Aplicaciones futuras.
- Usuarios actuales y futuros.
CR8.1.5 Enumera los cambios requeridos en la red actual.
CR8.1.6 Identifica los distintos tipos de instalacion de centrales telefdnicas
(PBX)
CR8.1.7 Esboza el disefio fisico y logico de la distribucion de una central
telefdnica andloga o de voz sobre IP (VolP), seglin requerimientos.
EC8.2: Instalar e | CR8.2.1 Monta los dispositivos y equipos de telefonia observando los

interconectar equipos de
telefonia VolP, de
acuerdo con el disefio
definido y observando
los manuales y
especificaciones de los
fabricantes.

manuales y especificaciones de los fabricantes.

CR8.2.2 Conecta y enciende los equipos en el orden establecido, segln las
especificaciones de los fabricantes.

CR8.2.3 Realiza la instalaciéon del software verificando las recomendaciones
del fabricante.

CR8.2.4 Evalua equipos y software para asegurar buen funcionamiento.

EC8.3: Configurar
elementos del sistema de
telefonia de voz sobre IP,
para hacerlo funcional,

de acuerdo con las
indicaciones de
fabricante y las
necesidades de la

organizacion.

CR8.3.1 Configura en el servidor el software de la central telefénica IP,
verificando las politicas de la institucidn y el disefio establecido.

CR8.3.2 Agrega las extensiones seguin requerimientos de usuarios.

CR8.3.3 Configura los teléfonos IP.

CR8.3.4 Configura las opciones adicionales de los usuarios.

CR8.3.5 Realiza las pruebas pertinentes para verificar funcionamiento
adecuado.

CR8.3.6 Documenta los resultados de la instalacion y la configuracién.

EC8.4: Documentar la
implementacion de
sistema de telefonia de
VolP, para garantizar la
correcta operacién vy

CR8.4.1 Define los datos relevantes que seran documentados.
CR8.4.2 Asigna quién(es) sera(n) responsable(s) de realizar esta tarea.
CR8.4.3 Define un lugar seguro para almacenar los datos.

CR8.4.4 Inicia el proceso de documentacion.

CR8.4.5 Verifica y analiza los datos documentados.
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central telefénica de voz
sobre IP (VolIP).

administracidn del
sistema.
EC8.5: Administrar | CR8.5.1 Instala software de monitoreo de equipos.

CR8.5.2 Verifica que se estén cumpliendo las politicas configuradas.
CR8.5.3 Toma en cuenta actualizaciones disponibles.
CR8.5.4 Mantiene las copias de seguridad (backup) al dia.

EC8.6: Administrar
usuarios y dispositivos
de voz sobre IP (VolP).

CR8.6.1 Asegura que las politicas configuradas se estén cumpliendo.
CR8.6.2 Almacena registros (records) de llamadas.

CR8.6.3 Planifica crecimiento futuro para la escalabilidad del sistema.
CR8.6.4 Monitorea el funcionamiento de las configuraciones.

EC8.7: Adicionar
funciones vy actualizar
sistema de telefonia de
voz sobre IP (VolIP).

CR8.7.1 Recuerda los procedimientos institucionales referentes a funciones
y actualizaciones del sistema de telefonia de voz sobre IP.

CR8.7.2 Observa los requerimientos de los usuarios.

CR8.7.3 Adiciona las funciones requeridas.

CR8.7.4 Configura funciones adicionales y actualiza sistemas segun
necesidades.

CR8.7.5 Observa el funcionamiento correcto de esas funciones.

EC8.8: Documentar
cambios e incidencias en
sistema de telefonia de
voz sobre IP (VolIP).

CR8.8.1 Planifica el proceso de documentacion.

CR8.8.2 Monitorea los sistemas de VolP.

CR8.8.3 Registra cualquier cambio o incidencia en la documentacién.
CR8.8.4 Resuelve las incidencias o analiza modificaciones.

CR8.8.5 Documenta soluciones.

Contexto profesional

Medios de produccion:

Productos y resultados:

especificaciones.

Ordenadores, Switches, Switches con soporte PoE, Routers, Routers con soporte VolP, Cables UTP,
Teléfonos IP, Servidor para Central Telefénica y lineas analogas.

Equipo de comunicaciones conectado a las lineas de datos. Red local instalada y configurada segun

Informacidn utilizada o generada:

Ordenes de trabajo. Documentacién de red. Manuales de instalacién de los dispositivos. Manuales de
configuracion de los dispositivos. Especificaciones operativas de la organizacion. Manual de calidad.
Normas y criterios de calidad de la organizacién. Plan de seguridad. Plan de mantenimiento. Normativa
medioambiental. Normativa de seguridad e higiene en el trabajo. Documentacién de red fiable y
actualizada.
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PLAN DE ESTUDIOS DEL BACHILLERATO TECNICO EN SOPORTE DE REDES Y SISTEMAS INFORMATICOS

CUARTO | QUINTO SEXTO
Asignaturas/ horas/ |[horas/| Asignaturas/ horas/ |horas/| Asignaturas/ horas/ | horas/ | Duracion
Modulos Semana | Afo Modulos Semana | Afo Maddulos Semana | Afio total
Lengua 3 135 |Leneua 3 135 |Lengua Espafiola| 3 135 | 405
Espafiola Espafiola
Lenguas 4 180 |Inglés Técnico 4 180 |Inglés Técnico 4 180 | 540
Extranjeras
Matematica 3 135 | Matematica 3 135 | Matematica 3 135 405
Ciencias 2 gp |Ciencias 2 90 |Ciencias Sociales | 2 90 270
Sociales Sociales
Ciencias de la 3 135 Ciencias de la 3 135 Ciencias de la 3 135 405
Naturaleza Naturaleza Naturaleza
Formacion Formacion .,
Integral Integral Formacion
1 45 1 45 |Integral Humana 1 45 135
Humana v Humana Y Religiosa
Religiosa Religiosa y &
Educacion 1 g5 | Educacion 1 45 |Educacién Fisica | 1 45 135
Fisica Fisica
EdL{ca.uon 1 45 Edulca.uon 1 45 Edulca.uon 1 45 135
Artistica Artistica Artistica
MF_006_3:
MF_002_3: 3 135 |Formaciony 2 go |MF-004.3: 3 135 | 360
Ofimatica Orientacion Emprendimiento
Laboral
MF_065_3:
:\:St_a?aizi_éi'de Aplicacién de MF_068_3:
EQUinoS 7 315 | mantenimiento 7 315 |Seguridad y 6 270 900
quip " a equipos Domética.
Informaticos . .
informaticos.
2/':&?6“3';?: ;én MF_069_3: MF_066_3:
& ) 8 360 [Centrales 4 180 |Cableado 5 225 765
de equipos L
. (y Telefdnicas. estructurado.
informaticos
MF_064_3: ]
Resolucién de MF_067_3: th:r;(:zgjé}sén
incidentes vy 4 180 |Redes de 9 405 8 360 945
. centros de
requerimientos datos. .
. " trabajo
informaticos
Total de Horas 40 1800 |Total de Horas 40 1800 | Total de Horas 40 1800 5400

-18-

Bachillerato Técnico en Soporte de Redes y Sistemas Informaticos




MODULOS FORMATIVOS ASOCIADOS A LA UNIDADES DE COMPETENCIA

MODULO 1: INSTALACION DE EQUIPOS INFORMATICOS

Nivel: 3
Cdédigo: MF_062_3
Duracion: 315 horas

Asociada a la unidad de competencia: UC_062_3 Instalar equipo informatico y proveer soporte a servicios
de tecnologia de la informacion (TI) segun las necesidades de uso del cliente.

externas de un equipo
informatico segun
documentacion técnica

Resultados de | Criterios de Evaluacién

Aprendizaje

RA1.1: Instalar las | CE1.1.1 Identificar las partes internas y externas de un equipo informatico
partes internas y | para determinar su compatibilidad en funcién de las especificaciones

técnicas recibidas.
CE1.1.2 Describir las caracteristicas de los periféricos utilizados en un equipo
informatico.
CE1.1.3 Interpretar la documentacién técnica de las partes internas y
externas de un equipo informatico.
CE1.1.4 Verificar que las herramientas estdn disponible para la instalacién,
tales como:

- Destornilladores.

- Pinzas.

- Dispositivos Antiestaticos.

- Multimetro.
CE1.1.4 En un caso practico de instalacidn de los componentes internos y de
un equipo informatico caracterizado:

- Seleccionar las herramientas adecuadas para la instalacion

- Instalar Motherboard

- Instalar procesador

- Instalar memoria

- Instalar Disco Duro

- Instalar arreglos de conjunto redundante de discos independientes

(RAID)

- Instalar Unidades Opticas

- Instalar Tarjetas Internas (sonido, video, red, controladoras)
CE1.1.5 Conectar los componentes internos del equipo informatico con los
buses y cables existentes, tanto de datos como de alimentacién, teniendo en
cuenta sus caracteristicas fisicas y siguiendo guias detalladas.
CE1.1.6 Ensamblar equipo informatico y comprobar su funcionamiento de
acuerdo con las especificaciones técnicas recibidas.
CE1.1.7 En un caso practico de instalacion de los componentes periféricos de
un equipo informaticos:

- Identificar marcas y modelos de los equipos

- ldentificar nimeros de serie y partes de piezas y equipos

- Instalar Impresoras

- Instalar Scanner

- Instalar Cdmara

e —
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RA1.2: Realizar
procesos de instalacién
de sistemas operativos
para su utilizacién segun
especificaciones

CE1.2.1 Parafrasear el concepto y tipo de sistema operativo e identificar las
funciones que desempefia en un equipo informatico.
CE1.2.2 Identificar las caracteristicas de los sistemas operativos para la
instalacion, tales como:

- Edicidén para hogar.

técnicas. - Edicién para pequefias empresas.

- Edicién profesional.

CE1.2.3 Determinar los requisitos para la instalacion del sistema operativo y
verificar las caracteristicas de los recursos y compatibilidad, tales como:

- Disponibilidad de almacenamiento

- Cantidad de memoria de acceso aleatorio (RAM)

- Velocidad del procesador

- Resolucién grafica

CE1.2.4 Identificar los procedimientos que se utilizan para automatizar la
instalacion de sistemas operativos en equipos informdaticos de las mismas
caracteristicas mediante el uso de herramientas de software de clonacién y
otras herramientas de instalacidn desatendida.

CE1.2.5 En un caso practico debidamente -caracterizado, realizar la
instalacion de un sistema operativo en un equipo informatico para su
funcionamiento:

- Comprobar si el equipo informdtico cumple con los requisitos
necesarios para la instalacion del sistema operativo.

- Seleccionar la herramienta de software para realizar el clonado de
equipos.

- Proceder a la obtencidon de las imagenes del sistema instalado para su
posterior distribucion.

- Implementar mediante herramientas de gestién de imagenes de disco
aquellas obtenidas en varios equipos de iguales caracteristicas al
original, para conseguir activar sus recursos funcionales.

- Preparar el equipo destino de la instalacién formateando y creando las
particiones indicadas en las especificaciones o, si es una preinstalacion,
seguir las indicaciones de lugar.

- Instalar sistemas operativos, de acuerdo con los requerimientos
técnicos recibidos.

- Configurar el sistema con los parametros indicados.

- Verificar la instalacién mediante pruebas de arranque y parada.

CE1.2.6 Actualizar el sistema operativo de un equipo informatico para incluir
nuevas funcionalidades, atendiendo a unas especificaciones técnicas y
verificando previamente su impacto en las variables de entorno.
CE1.2.7 Realizar la documentacién de los procesos.
RA1.3: Instalar | CE1.3.1 Identificar las caracteristicas de los softwares de produccion.
softwares de | CE1.3.2 Determinar los requisitos de instalacién para los softwares de
produccién para su | produccidn.
utilizacion segun - Disponibilidad de almacenamiento
requerimientos del - RAM

usuario y niveles de

- Velocidad del procesador
- Resolucién gréfica
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seguridad establecidos
por la empresa.

CE1.3.3 Instalar el software de produccion, de acuerdo con las necesidades
del usuario.

CE1.3.4 En un caso practico debidamente caracterizado, en el que se pide
instalar un determinado software de produccién en un equipo informatico:

- Instalar correctamente los componentes establecidos de la aplicaciéon
siguiendo el procedimiento establecido por el fabricante o las
especificaciones recibidas.

- Configurar la aplicacion en funcidn de las caracteristicas y recursos del
equipo donde se ha instalado.

- Personalizar la aplicacién para atender diferentes posibles
preferencias del usuario, roles y niveles de acceso establecidos por la
empresa.

- Comprobar el funcionamiento de la aplicacién mediante pruebas
sistemdticas que aseguren el correcto funcionamiento.

RAl1.4 Instalar el
software
complementario
(utilitario) para  su
utilizacion segun

requerimientos del
usuario y politicas de
seguridad de la
empresa.

CE1.4.1 Identificar las caracteristicas de los softwares complementarios en
funcidn de las especificaciones técnicas recibidas.
CE1.4.2 Determinar los requisitos para la instalacion de los softwares
complementarios

- Disponibilidad de almacenamiento

- Cantidad de memoria de acceso aleatorio (RAM).

- Velocidad del procesador y resolucién grafica.
CE1.4.3 Instalar softwares complementarios, acordes con las necesidades del
usuario y politicas de seguridad de la empresa.
CE1.4.4 Instalar el cliente de antivirus, asegurandose de que los definiciones
de virus estén actualizadas, segun las politicas de seguridad y los parametros
establecidos de la empresa.

RA1.5 Utilizar softwares
de virtualizacién

CE1.5.1 Identificar diferentes softwares de virtualizacién.

CE1.5.2 Crear maquinas virtuales con las caracteristicas de hardware que se
requieran.

CE1.5.3 Instalar diferentes softwares en maquinas virtuales.

Contenidos

Conceptuales

Procedimentales

Actitudinales

Elementos funcionales de un
sistema informatico:
- Unidad central de proceso:

CPU.

- Memoria principal.

- Unidades de almacenamiento
secundario.

- Tarjetas de expansion: grafica,
sonido, red,

- Periféricos: monitores, teclado,

Tecnologias RAID y sus arreglos.
Utilizacién de los aparatos de
medida con sus escalas.

Instalaciéon de Tarjeta Madre

(Motherboard)
Colocacion de las diferentes
tarjetas de expansion en el
Motherboard

Realizacion de cambios en los
parametros de configuracién de la

Organizacion en el trabajo
siguiendo las
especificaciones técnicas.

Motivacidn en el trabajo.

Reconocimiento y
valoracion a las
consideraciones previas a
la instalacion de sistemas

ratdn, impresoras, BIOS. operativos libres y
Herramientas para la instalacion. propietarios.
- Aparato de medida de
magnitud electrdnica.
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Sistemas operativos:

- Requisitos.

- Tipos: libres y propietarios.

- Versiones.

- Caracteristicas:
monousuario/multiusuario

- Funciones.

- Arquitectura: cliente/servidor.

- Licencias y tipos de licencias.

- Clasificacion

- Funcién.

Particion y formato del disco duro

Tipos de instalacidn de un sistema
operativo
Atendida y desatendida

Opciones de Instalacion.

- Minima

- Estandar

- Personalizada.

- Versiones.

- Documentacién técnica.

Herramientas:

- Deinformacién del sistema.

- De actualizacién y recuperacion
de sistemas.

- Deresolucidn de incidencias del
sistema.

- De testeo.

- Optimizadores.

Andlisis de diferentes sistemas
operativos libres y propietarios, en
funcidén de sus requisitos,
caracteristicas y campos de
aplicacion, etc.

Instalacion de diferentes sistemas
operativos libres y propietarios
(Linux, Windows,...), con sus
gestores de arranque respectivos.
Actualizacién y recuperacion de
sistemas: con herramientas de
recuperacion  (Active  Partition
Recovery o] DivDataRecovery
Diskpatch,...) y de testeo (PC-Check
o Ontrack Data Advisor,...).
Actualizaciones y mantenimiento
de controladores de dispositivos.
Resolucién de incidencias del
sistema tanto en su funcionalidad
como en el proceso de inicio:
herramientas de MBR (Bootmagic o
MBR Tool), de BIOS/CMOS (BIOS
Utility o DISKMAN) entre otras.
Utilizacién de herramientas para
conocer el software instalado en el
sistema y su origen.

Elaboracién de documentacion de
soporte relativa a las instalaciones
efectuadas y a las incidencias
detectadas.

Procedimiento para la particidn y
formato del disco duro

Instalaciéon de sistemas operativos
en sus diferentes versiones
Descripcion de las diferentes
opciones de instalacion del sistema
operativo.

Optimizaciéon del uso de los
sistemas operativos para sistemas
portatiles.

Software de produccién.

- Tipos

- Caracteristicas.

- Requisitos de instalacion.
- Versiones.

- Documentacién técnica.

Instalacion de software utilitario
Instalacion de  software de
produccion.

Componentes de un sistema que
deben tenerse en cuenta en la
instalacion de un software de
produccidn

Valoracion de las ventajas
de prever la utilizacién de
técnicas de actualizacién y
recuperacion del sistema.

Respeto en el uso de
licencias y aplicacién de
leyes de proteccion de
derechos de autor.

Actitud positiva ante el
error, como medio para
superar las dificultades.

Orientacion a la calidad,
verificando el correcto

funcionamiento de las
aplicaciones.
Colaboracion con los

diferentes grupos de la
organizacion.

Curiosidad por conocer el
funcionamiento de |la
computadora.
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Softwares
(Utilitarios)
Herramientas para la clonacién de

discos.

- Norton Ghost

- Clon
- Disk

- MSImageX

complementarios

Software de virtualizacién Utilizacion de diferentes tipos de

software de virtualizacion.

Creacion de maquinas virtuales en
funcidn de lamdquina real de la que
dispone y del software que
pretende instalar en la maquina
virtual.

Utilizacién de maquinas virtuales
para la practica de instalacion y uso
de otro software.

Estrategias Metodoldgicas:

Averiguacion de conocimientos y competencias previas para conocer sus propias experiencias
y despertar su interés por el tema propuesto.

Ponencias de los contenidos conceptuales a traves del uso de aplicaciones informaticas tales
como, diapositivas, Prezi, etc.

Ensamblajes individuales y en grupo reducido de un equipos informatico.

Utilizacién de material audiovisual tales como diapositivas, videos didacticos o técnicos para
el ensamblaje de un equipo informatico.

Desarrollo de ideas en la solucidn de averias en una computadora.

Demostracion a traves de tutoriales de la instalacion y ensamblaje de equipos informaticos.
Visitas a empresas acompafiadas de una guia metodoldgica para observar: capacidad de los
equipos, funcionamiento, caracteristicas y actualizacién tecnoldgica.

Utilizacién de Maquinas Virtuales donde se instalaran los diferentes Sistemas Operativos y
otro tipo de softwares.

MODULO 2: CONFIGURACION DE EQUIPOS INFORMATICOS.

Nivel: 3

Cdédigo: MF_063_3
Duracién: 360 horas.
Asociada a la unidad de competencia: UC_063_3 Configurar equipos informaticos de acuerdo con los

requerimientos de los usuarios.

Resultados de Criterios de Evaluacion
Aprendizaje

RA2.1:

basicos

informaticos para

Instalar | CE2.1.1 Identificar el equipo al que se le realizard la instalacion de los drivers.

controladores (drivers) | CE2.1.2 Identificar los requisitos para realizar los procedimientos de

de equipos | instalacién respecto a condiciones de conexidon eléctrica, cableado,
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asegurar su
funcionamiento.

conexiones fisicas, seglun se indica en la documentacidon técnica
proporcionada por el fabricante.
CE1.2.3 Describir los procedimientos para realizar la instalaciéon de los
controladores de dispositivos (drivers) y utilidades de software necesarias
para mejorar las funcionalidades del periférico, teniendo en cuenta
especificaciones técnicas del propio dispositivo.
CE2.1.4 Adquirir los controladores (drivers) a instalar en el equipo
informatico, seglin el manual de usuario.
CE2.1.5 Instalar los controladores del equipo informatico segin el manual de
usuario, tales como:

- Drivers de sonido

- Drivers de red

- Drivers de video

CE2.1.6 Verificar el equipo y sus periféricos para asegurar su funcionamiento.

RA2.2: Configurar perfil
de usuario en el
sistema operativo para
el adecuado
funcionamiento, segln
su necesidad.

CE2.2.1 Identificar los servicios que seran utilizados por el usuario, acordes
con las necesidades del mismo.

CR2.2.2 Establecer contraseifia de alta complejidad para cuenta de
administracién y define niveles de permiso para el usuario.

CE2.2.3 Configurar el perfil de usuario utilizando las herramientas vy
aplicaciones que proporciona el sistema operativo, siguiendo
especificaciones recibidas y necesidades de uso.

CE2.2.4 Verificar la informacién del perfil para determinar si cumple con las
necesidades del usuario.

RA2.3: Configurar los
periféricos del equipo
informatico segln su
utilidad, dentro de los
parametros
funcionales.

CE2.3.1 Identificar los periféricos para determinar los controladores a utilizar.
CE2.3.2 Configurar los periféricos en el equipo informatico (impresoras,
escdner, camara, bocinas) segun los parametros establecidos.
CE2.3.3 En un caso practico, suficientemente caracterizado:

- Configurar tarjeta de video.

- Configurar tarjeta de red.

- Configurar tarjeta de sonido.

- Configurar médem.

- Identificar los parametros del BIOS.

- Configurar el BIOS.

- ldentificar los canales DMA.

- ldentificar lineas de interrupciones (IRQ).

- Configurar impresora.

- Configurar escaner.

- Configurar cdmara web.
CE2.3.4 Comprobar el funcionamiento de los periféricos y asegurar su
compatibilidad.

RA2.4: Configurar
parametros necesarios
acordes con el perfil del
usuario (software de
produccidn)

CE2.4.1 Proceder a identificar al usuario y su perfil segun los pardmetros y de
conformidad con la naturaleza de la empresa.

CE2.4.2 Configurar los parametros y software necesarios acordes con el perfil
del usuario.

CE2.4.3 Verificar la configuracion en el software de produccidon conforme al
perfil del usuario y segun los parametros necesarios.
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CE2.4.4 En supuestos practicos, debidamente caracterizados, realizar la
instalacion de componentes del software de produccién para afiadir
funcionalidad al equipo informatico:

- Comprobar los requisitos de instalacién del software a implementar en
el sistema.

- Interpretar la documentacidn técnica asociada, incluso si estd editada
en la lengua extranjera de uso mas frecuente en el sector, usando
ayuda lingdistica.

- Verificar que las licencias de utilizacion de los componentes del
software cumplen la legislacidn vigente.

- Realizar los procedimientos de instalacidn del software.

- Configurar los componentes del software instalado para utilizar los
periféricos y dispositivos del sistema informatico.

- Realizar los procedimientos de desinstalacién de componentes del
software, si fuera necesario.

- Verificar los procesos realizados y la ausencia de interferencias con el
resto de componentes del sistema.

- Documentar los procesos de instalacion y desinstalacidon realizados
detallando las actividades ejecutadas.

Contenidos

Conceptuales

Procedimentales

Actitudinales

Descripcion de los periféricos
- Tipos de periféricos:

- Salidas

- Entradas

- Almacenamientos

- Entradas/salidas

- Comunicacion

Requisitos de instalacion

Procedimientos para la instalacién
de periféricos.

Autoprueba de encendido (Power
On Self-Test (POST))

Controladores o drivers
- Tarjeta de sonido
- Tarjetadered
- Tarjeta de video
- Perfil de usuario
- Servicios
Software de produccion

Clasificacion de los periféricos
segln caracteristicas técnicas
Analisis del funcionamiento de los
diferentes periféricos.

Utilizacién de la red para la
busqueda de controladores o
Drivers.

Realizacion de cambios de los
parametros de configuracion de los
periféricos.
Configuracidn
produccidn.

del software de

Organizacion en el trabajo
siguiendo las
especificaciones técnicas.

Planificacion y
organizacion en el trabajo.

Mantiene el orden y la
disciplina en el taller.

Cumplimiento de |las
normas de seguridad.

Respeto en el uso de
licencias y aplicacién de
leyes de proteccion de
derechos de autor.

Responsabilidad de su
propio aprendizaje.

Curiosidad por las
innovaciones de las nuevas
aplicaciones.
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Actitud positiva ante el
error como medio para
superar las dificultades.

Orientacion a la calidad,

verificando el correcto
funcionamiento de las
aplicaciones.

Colaboracion con  los

diferentes grupos de la
organizacion.

Administracién de cuentas
- Cuentas de usuario.

- Cuentas de grupos.

- Perfiles locales.

Politicas de contrasenas.

Seguridad de cuentas de usuario y
de contrasefias

- Directivas de cuenta.

- Directivas de contrasefias.

Planificacién, creacion y
configuracion de cuentas de
usuario, grupos, perfiles y politicas
de contrasefias locales.

Utilizacidn de directivas de cuentay
directivas de contrasefias.
Administracion de servicios vy
procesos.

Valoracion del método de

resolucion de nombres
mas adecuado en
diferentes casuisticas.

Valoracion de los

resultados de configurar
diferentes sistemas
operativos.

Estrategias Metodoldgicas:

e Deteccidn de conocimientos previos y actividades de motivacion al aprendizaje.

e Realizacidon de practicas en grupos reducidos, en la instalacion de periféricos internos y
externos en los equipos informaticos.

e Utilizacion de material audiovisual —videos y presentaciones de diferentes tipos de
perifericos del equipo informatico.

e Presentacion de diapositivas y videos alusivos a la configuracion de equipos.

e Aprendizaje mediante evaluacién de lo aprendido para conducir a retroalimentaciones
positivas sobre el tema de configuracion del equipos informaticos.

MODULO 3: RESOLUCION DE INCIDENTES Y REQUERIMIENTOS INFORMATICOS

Nivel: 3
Cdédigo: MF_064_3
Duracién: 180 horas.

Asociada a la unidad de competencia: UC_064_3 Resolver incidentes y suplir requerimientos de equipos

y servicios informaticos.

Resultados de | Criterios de Evaluacion
Aprendizaje
RA3.1: Asistir a los | CR3.1.1 Verificar los datos del usuario con la base de datos del sistema y

usuarios en el uso de
hardware y software
segln los

actualiza los registros segun el protocolo establecido.
CR3.1.2 Entrevistar al usuario del equipo ofimatico, siguiendo normas
establecidas por la empresa.
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requerimientos de la
empresa.

CR3.1.3 Clasificar el tipo de incidente y lo ubica en el manual de soluciones
disponible tomando en cuenta las normas establecidas por la empresa.
CR3.1.4 Asesorar al cliente para la solucién del incidente segun las normas
establecidas por la empresa.

RA3.2: Registrar los
incidentes o
requerimientos para
asignarlos a técnicos
tomando en cuenta los

CE3.2.1 Recibir el incidente mediante el canal de comunicacidn y protocolo
establecido.

CE3.2.2 Confirmar con el cliente lo solicitado en el incidente o requerimiento.
CE3.2.3. Registrar el incidente o requerimiento, tomando en cuenta las
normas establecidas para dicha actividad.

parametros de area, | CE3.2.4 Asignar el incidente o requerimiento al técnico segun el nivel de
disponibilidad y | complejidad y de acuerdo con las normas establecidas.

experiencia.

RA3.3: Solucionar el | CE3.3.1 Identificar las herramientas para aplicar soluciéon al incidente o
incidente y suplir | suplir requerimiento.

requerimiento para | CE3.3.2 Aplicar la solucidn del incidente o suple requerimientos segun las

satisfacer necesidades
del cliente, de acuerdo
con las politicas de
calidad de servicio.

normas establecidas.

CE3.3.3 Realizar el escalamiento del incidente o el requerimiento de no
poderlo solucionar, a un nivel superior de soporte, segun las normas
establecidas.

CE3.3.4 Solucionar el incidente basandose en la experiencia o investigacion
de lugar.

CR3.3.5 Tomar la decisién para escalar el problema al siguiente nivel, segin
acuerdos de niveles de servicio de la empresa.

RA3.4: Verificar las
atenciones dadas al
incidente para asegurar
la entrega de |la

solucion, de acuerdo
con las politicas de
calidad.

CE3.4.1 Validar con el cliente la solucién aplicada en funciéon del incidente o
requerimiento recibido.

CE3.4.2 Documentar los resultados de los requerimientos segun las normas
establecidas.

CE3.4.3 Cerrar el caso segun las normas establecidas.

Contenidos

Conceptuales

Procedimentales Actitudinales

Fundamentos del servicio al cliente.

Gestion del servicio

La calidad personal como base para

el servicio al cliente.

Cuatro etapas del servicio:

- Atender al cliente
- Aclarar situacién
- Actuar

- Asegurarse de la satisfaccion. de

Organizacion en el trabajo
siguiendo las
especificaciones técnicas.

Exposicion de los fundamentos del
servicio al cliente

Comprensién de la importancia del
servicio al cliente

Aplicacion de la calidad del servicio
Evaluacién de incidente

Evaluacion del requerimiento
Procesamiento de la
documentacion de incidente o
requerimiento.

Procesamiento del seguimiento vy
cierre de un incidente o
requerimiento

Planificacidn %
organizacion en el trabajo.

Mantenimiento del orden
y la disciplina en el taller.

Cumplimiento de |las
normas de seguridad.

Motivacidn en el trabajo.

Bachillerato Técnico en Soporte de Redes y Sistemas Informaticos

_27-




Cémo atender quejas de nuestros
clientes

- Incidente

- Requerimiento

- Esquema o jerarquia

- Politicas

- Normas

- Escalamiento

- Procedimientos

Conceptos de mesa de ayuda

- Alcance de mesa de ayuda

- Evolucion de mesa de ayuda

- Estructura de la mesa de ayuda

- Otras herramientas  para
gestion de servicios

- SysAid

- Service Desk

- Service Desk Plus

- People Soft Enterprise

- Help Desk

- Help Desk IBM

- Invgate

- Isoftland

- STO Consulting

- ManageEngine

Concepto de mesa de ayuda.
Descripcion de las diferentes
herramientas para la gestion de
servicios

Guia de referencias rapidas de la
gestién de servicios en tecnologia
de la informacidn

Biblioteca de Infraestructura de
Tecnologias de Informacién (ITIL)
Sistemas de Gestion de Tecnologia
de la informacién

Norma ISO/IEC  20000-1:2011:
Proceso de gestion de incidentes y
requerimientos de servicios

Parafrasear las normas como guia
de referencia para el servicio al
cliente.

Adaptacién a las nuevas
situaciones.

Respeto en el uso de
licencias y aplicacién de
leyes de proteccién de
derechos de autor.

Responsabilidad de su
propio aprendizaje.

Curiosidad por las
innovaciones de las nuevas
aplicaciones.

Actitud positiva ante el
error como medio para
superar las dificultades.

Valoracion de la
informacion  como  un
recurso valioso que debe
estar accesible para todos
los usuarios.

Orientacion a la calidad,
verificando el correcto
funcionamiento de las
aplicaciones.

Interés en la adopcidn de
medidas de prevencién en
los procesos de
diagndstico.

Atencidn a las necesidades
puntuales de servicios del
sistema.

Colaboracién  con los
diferentes grupos de Ia

organizacion.

Escucha activa.

Estrategias Metodoldgicas:

e Actividades para detectar las ideas previas de los alumnos, conocer sus propias experiencias

y despertar su interés de los fundamentos del servicio al cliente.
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e Aplicacién de test especificos disefiados por el docente para la presentacién, desarrollo y/o
evaluacidn de las actividades de ensefianza aprendizaje.

e Aprendizaje Basado en Problemas de como atender quejas de nuestros clientes

e Juegos de roles en la gestion de servicios en la asistencia al asuario.

e Trabajo en equipo para la ejecucidn de los procesos encomendados y para la caracterizacidn
de los incidente que puedan ocurrir en la mesa de ayuda.

e Aprendizaje cooperativo mediante actividades de trabajo en equipo, en las que los(as)
estudiantes intercambian informacidn y exponen propuestas, conclusiones e informes
comunes, para fomentar el trabajo en equipo y las habilidades sociales.

MODULO 4: APLICACION DE MANTENIMIENTO A EQUIPOS INFORMATICOS.

Nivel: 3
Cdédigo: MF_065_3
Duracion: 315 horas.

Asociada a la unidad de competencia: UC_065_3 Aplicar mantenimiento a equipos informaticos, de
acuerdo con las especificaciones técnicas del equipo.

Resultados de
Aprendizaje

Criterios de Evaluacién

RA4.1: Programar los
mantenimientos
informaticos para el
funcionamiento de los
mismos.

CE4.1.1 Identificar todas las fechas y horas disponibles para ejecutar los
mantenimientos preventivos a equipos informdticos en coordinacion con las
partes afectadas.

- Fecha del mantenimiento.

- Hora del mantenimiento.
CE4.1.2 Elaborar cronograma de trabajo segun las normas establecidas.

- Listado de revision fisica a realizar.

- Listado de pruebas a realizar.

- Listado de softwares a actualizar
CE4.1.3 Entregar cronograma de trabajo a las partes afectadas segun las
politicas establecidas.
CE4.1.4 Comunicar por las vias correspondientes (teléfono, correos, intranet)
para la ejecucién del mantenimiento preventivo.

RA4.2: Verificar los
componentes de
hardware y software
instalados para su
funcionamiento.

CE4.2.1 Identificar los componentes fisicos y software que seran verificados a
nivel general.

- Conexiones eléctricas.

- Conexiones de dispositivos de entrada y salida.
CE4.2.2 Comprobar el funcionamiento de todos los componentes fisicos de los
equipos informaticos para detectar cualquier problema.

- Verificacidn de las conexiones eléctricas.

- Verificacion de las conexiones fisicas de los dispositivos de entrada y

- Verificacién de la conexion de red.
CE4.2.3 Verificar el correcto funcionamiento de los softwares instalados.

- Comprobar que no exista ningun tipo de problemas en la capa légica.

RA4.3: Realizar el
mantenimiento
utilizando
herramientas

CE4.3.1 Identificar las herramientas de software a utilizar siguiendo el
procedimiento establecido.

- Desfragmentacion de disco

- Escaneo de disco en busca de errores
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adecuadas
correcto
funcionamiento.

para su

- Limpieza de disco, disk cleanup, o cualquier software de
mantenimiento).

CE4.3.2 Ejecutar el mantenimiento previsto para los equipos seleccionados.

CE4.3.3 Corregir cualquier error de disco, virus, malware y spyware que el

equipo pueda tener, siguiendo el procedimiento establecido.

CE4.3.4 Revisar todo el sistema operativo para comprobar que el mismo

funcione tal cual esta estipulado.

CE4.3.5 Aplicar de forma sistematica la comprobacién de limpieza de soporte

y periféricos de forma metddica, para asegurar su cumplimiento, segun las

normas indicadas en las empresas.

CE4.3.6 Realizar la limpieza de periféricos magnéticos y dpticos utilizando

dispositivos y técnicas de limpieza de las cabezas de lectura/escritura para

mantener su funcionalidad, cumpliendo las normas de seguridad establecidas.

CE4.3.7 Ejecutar la actualizacidn de los equipos informaticos para optimizar los

rendimientos del mismo y adecuar la tecnologia segun la evolucion del

mercado.

RA4.4: Actualizar
software a  nivel
general para optimizar
el equipo informatico.

CE4.4.1 Realizar un levantamiento del software a actualizar (instalacidon de
parches de seguridad, actualizacion de antivirus, softwares adicionales, etc.)
CE4.4.2 Actualizar todo el software instalado segun la necesidad.

CE4.4.3 Verificar la integridad y funcionamiento de los softwares para
asegurarse de que la actualizacidn fue exitosa.

RA4.5: Aplicar politicas
de seguridad para
mejorar la protecciéon
del equipo informatico
segun las necesidades
de uso.

CE4.5.1 Determinar los permisos de acceso, por parte de los usuarios, a los
distintos recursos del sistema por medio de las herramientas
correspondientes, segun el plan de seguridad establecido

CE4.5.2 Analizar y verifica las politicas de usuario, tales como usos vy
restricciones asignadas a equipos y usuarios, servicios de red permitidos y
restringidos y ambitos de responsabilidades debidas a la utilizacién de los
equipos informaticos.

CE4.5.3 Transmitir la politica de seguridad a los usuarios, para asegurar su
correcta y completa comprensién.

RA4.6 Revisar la parte

CE4.6.1 Obtener informacién de parte del usuario para garantizar la resolucién
de problemas utilizando los procedimientos establecidos.

CE4.6.2 Realizar la asistencia al usuario aplicando las técnicas de comunicacion
interpersonal y el protocolo de actuacidn establecido.

CE4.6.3 Interpretar la documentacidn de las partes fisicas y légicas segun las
especificaciones técnicas del fabricante.

CE4.6.4 Realizar las pruebas de funcionamiento de las partes fisicas y légicas
segln los estdndares de seguridad establecidos.

CE4.6.5 Cumplir con los requerimientos de las partes eléctricas segun los
pardmetros establecidos.

CE4.6.6 Identificar las partes fisicas y ldgicas segun las especificaciones del
fabricante.

CE4.6.7 Comprobar la instalacion de los dispositivos para asegurar su sujecion
dentro del equipo informatico.

CE4.6.8 Identificar el tipo de problema utilizando las herramientas adecuadas
segln los parametros establecidos.
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CE4.6.9 Utilizar guias de operacién y manuales de averias segun los estandares
de seguridad.
CE4.6.10 En un caso practico, realizar las siguientes actividades:
- ldentificar los diferentes sonidos del post (Beeps).
- ldentificar los problemas de los dispositivos internos en un computador.
- ldentificar los problemas de los dispositivos externos en una
computadora.
- ldentificar los problemas con los puertos de comunicacién en un
computador.
- ldentificar los cddigos de errores presentados en un computador.
- Elaborar informe del diagndstico y solucién del problema

RA4.7: Ejecutar
medidas  correctivas
para solucionar las
fallas del equipo
informatico segun
requerimiento

establecido.

CE4.7.1 Identificar el tipo de problema utilizando las herramientas adecuadas
segun los pardmetros establecidos.

CE4.7.2 Solucionar los problemas consultando los manuales técnicos segun los
pardmetros de asistencia técnica establecidas.

CE4.7.3 Sustituir los componentes del hardware averiados por otros iguales o
compatibles de acuerdo con las especificaciones técnicas y siguiendo el
procedimiento de instalacién.

- Disco duro

- Memoria RAM

- Placa base

- Dispositivos periféricos

CE4.7.4 Realizar copia de seguridad de respaldo o Backup para correccion de
posibles incidentes.

CE4.7.5 Verificar el funcionamiento del equipo informatico reparado
mediante las pruebas establecidas.

CE4.7.6 En un caso practico, debidamente caracterizado, realizar la localizacidn
de una averia para aislar la causa que la produce y caracterizarla, de acuerdo
con las instrucciones recibidas.

- Establecer una primera hipdtesis en funcidon de la documentacién
aportada.

- Detectar los puntos criticos del equipo o componente mediante la
consulta de los histdricos de averias y las estadisticas de mantenimiento
elaboradas al respecto.

- ldentificar los sintomas y la naturaleza de la averia, caracterizandola por
los efectos que produce.

- Efectuar medidas en los puntos de testeo establecidos por los
fabricantes o definidos por el procedimiento especificado.

- Localizar el bloque funcional o componente responsable de la misma.

- ldentificar los elementos de seguridad que deben ser tenidos en cuenta.

- Utilizar herramientas del software de diagndstico si se producen fallos
intermitentes en el sistema.

- Utilizar herramientas del hardware de diagndstico si el equipo no
enciende.

Contenidos
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Conceptuales

Procedimentales

Actitudinales

Mantenimiento preventivo
- Cronograma

- Comunicacion

- Desfragmentar disco
- Escaner de disco

- Disk Cleanup

- Malware

Virus

- Worm/gusano

- Rootkey

- Keylogger

- Actualizar Spyware

Optimizar
- Parches
- Copia de seguridad

Software de diagnéstico

Herramientas para el
mantenimiento de equipos
informaticos
Procedimientos de mantenimiento
preventivos

Mantenimiento correctivo

- Comunicacién

- Fisicay ldgica

- Problemas comunes en las
instalaciones de software.

Problemas comunes en las
instalaciones de hardware.

Realizacién de los
mantenimientos.
Utilizacion de la red para la

busqueda de antivirus.

Aplicacion de  medios de
comunicacion.

Configuracion de programa de
recuperacion de archivos.
Configuracion de antivirus.
Realizacion de copia de seguridad.
Aplicacidn de los mantenimientos
correctivos.

Clasificacién de las herramientas
para el mantenimiento

Organizacion en el trabajo
siguiendo las
especificaciones técnicas.

Mantenimiento del orden
y la disciplina en el taller.

Cumplimiento de |las
normas de seguridad.

Escucha activa cuando
atiende a los clientes.

Adaptacién a las nuevas
situaciones.

Respeto en el uso de
licencias y aplicacién de
leyes de proteccién de
derechos de autor.

Responsabilidad de su
propio aprendizaje.

Curiosidad por las
innovaciones de las
nuevas aplicaciones.

Actitud positiva ante el
error como medio para
superar las dificultades.

Orientacion a la calidad,
verificando el correcto
funcionamiento de |las
aplicaciones.

Interés en la adopcién de
medidas de prevencién en
los procesos de
diagndstico.

Atencidn a las
necesidades puntuales de
servicios del sistema.
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Colaboracién con los
diferentes grupos de la
organizacion.

Estrategias Metodoldgicas:

e Deteccidn de conocimientos previos y actividades de motivacion al aprendizaje.

e Presentacion de diapositivas y videos alusivos al tema de los problemas o fallas en un equipo
informatico.

e Realizacién de mantenimiento y actualizacién de los equipos informaticos basandose en un
cronograma de trabajo de acuerdo a las especificaciones técnica.

e Aplicacion de mantenimiento y actualizacién del software de diagndstico para un equipo
informatico.

e Aplicacion de politicas de seguridad para mejorar la proteccion del equipo informatico segun las
necesidades de uso.

MODULO 5: CABLEADO ESTRUCTURADO

Nivel: 3
Cédigo: MF_065_3
Duracion: 225 horas.

Asociada a la unidad de competencia: UC_066_3 Instalar y brindar soporte a cableado estructurado, con
el objetivo de hacer efectiva la transmision de datos por medios fisicos.

topologia fisica y légica
de la red de drea local y
los componentes de red,
atendiendo
especificaciones técnicas
y estandares de |la
industria.

Resultados de | Criterios de Evaluacion
Aprendizaje
RA5.1: Analizar la | CE5.1.1 Definir concepto y uso de redes informaticas, en el contexto de las

tecnologias de la informacion.
CE5.1.2 Identificar los componentes, dispositivos y elementos basicos de las
redes informaticas, atendiendo a entornos especificos.
CE5.1.3 Describir la funcién de las capas de protocolos en las redes de datos.
CE5.1.4 Describir las topologias de redes existentes y tipos de conexién, y
destacar a su vez sus diferencias.
CE5.1.5 En un supuesto practico, diagramar una red informatica en un
entorno figurado tomando en cuenta:

- Uso de las informaciones en la red informatica

- Dispositivos que intervienen

- Escalas en el drea de cobertura

- Tipos de conexiones

- Topologias de redes utilizadas.

RA5.2:  Planificar la
disposicion y
distribucién fisica de
medios de datos
aldmbricos u dépticos con
el fin de establecer una
instalacion de acuerdo
con los estandares.

CE5.2.1 Exponer los tipos de cableado, para identificar las buenas practicas
de disposicidn y distribucion de los medios de transmisidon de datos, de
acuerdo con las normas y estandares que las rigen.

CE5.2.2 Seleccionar el tipo de cableado conveniente, de acuerdo con un
entorno dado, real o figurado.

CE5.2.3 Proponer la disposicidn y distribucion fisica del cableado de acuerdo
con su clasificacion y estdndares de la industria.

CE5.2.4 Identificar factores de riesgo para la viabilidad de la red segin
corresponda, tales como:

e —
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- Dano fisico
- Puesta atierra
- Atenuacién
- Capacitancia
- Impedancia
- Interferencia
CE5.2.5 En un supuesto practico, usando planos impresos o digitales y de
acuerdo con los estandares:
- Diagramar una propuesta de ubicacidn del centro de cableado
principal en la edificacién.
- Diagramar una propuesta de ubicacién de los centros de cableados
intermedios en la edificacién.
- Trazar recorridos y rutas del cableado.
- Ubicar la disposicién de antenas o puntos de acceso de redes
inaldmbricas.
- Realizar levantamiento de informacién.
CE5.2.6 Analizar y describir procedimientos de calidad, seguridad,
prevencion de riesgos laborales y medioambientales, y sefialar las acciones
de acuerdo con las normas estandarizadas.

RA5.3 Instalar vy
configurar los medios
de transmisién

aldmbricos y dpticos,
para hacer efectiva la
transmision de datos,
segln los
requerimientos
establecidos.

CE5.3.1 Describir los diferentes tipos de canalizacién de medios aldmbricos
e importancia de puesta a tierra.

CE5.3.2 Explicar los tipos de interferencias que pueden afectar a la
transmisién de los datos.

CE5.3.3 Exponer el trato correcto a aplicarse a la fibra dptica en su
disposicion atendiendo al tipo de fibra.

CE5.3.4 En un supuesto practico, debidamente caracterizado, usando planos
impresos o digitales y de acuerdo con los estandares:

- Diagramar una propuesta de disposicion de los elementos en el
interior de un centro de cableado principal e intermedio.

- Diagramar una propuesta de disposicién alegdrica de los cables, fibras
y equipos en un panel de conexiones.

- Enlistar en un documento la posible relacién de conexiones entre los
puntos de red y los puertos de conexidn en el equipo de
comunicaciones [Concentrador (Hub) o Conmutador (Switch).

CE5.3.5 En un supuesto practico, debidamente caracterizado, se dispone a:

- Utilizar las técnicas para la correcta canalizaciéon del cableado
estructurado tanto para par trenzado, coaxial o fibra Optica,
asegurandose de dejar el drea limpia y organizada.

- Trabajar en equipo manteniendo la cordialidad y los buenos modales.

- Realizar el tendido del cableado estructurado segun la distribucidon del
sistema de red y de manera organizada.

- Insertar el cableado en el panel de conexiones (Patch Panel) en los
puntos de distribucion, en el orden requerido y debidamente
identificado, asegurandose de dejar el area limpia y organizada.

- Verificar que en el recorrido del tendido no se afecte negativamente
el cableado, por desgarres, estiramientos o por giros muy cerrados, en
el caso de las fibras dpticas.
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- Verificar el tendido mediante proceso certificacién del cableado vy
pruebas de conexion.

- Documentar la distribucidn de los medios de conexién y la disposicion
en el panel de conexiones, asi como el inventario de elementos
utilizados e instalados.

RA5.4 Ofrecer soporte al
cableado estructurado,

para atender las
incidencias acontecidas,
segun los
requerimientos de la

organizacién y siguiendo
las normas establecidas.

CE5.4.1 Describir el flujo completo de una orden de servicio, atendiendo a la
solucion efectiva de una incidencia y su documentacidn, para acuse de
recibo y base de conocimiento.
CE5.4.2 Analizar una anomalia y determinar causas y soluciones pertinentes
de un problema.
CE5.4.3 En un supuesto practico, debidamente caracterizado, se dispone a:
- Localizar el origen de la incidencia mediante la interpretacién de la
informacién recibida y la documentacion técnica, para aislar el
problema fisico y ldgico, segin la documentacién técnica y los
procedimientos documentados de la organizacion ante contingencias.
- Solucionar la incidencia utilizando las herramientas adecuadas y
respetando las normas de seguridad establecidas por la organizacidn.
- Documentar el diagndstico y la solucidn de la incidencia para realizar
el registro de la misma y la retroalimentacién a los afectados, segln
los protocolos de la organizacion.

RA5.5: Proveer
mantenimiento al
cableado estructurado,

para reducir las
posibilidades de
incidencias en la
comunicacion de
acuerdo con los
parametros

establecidos.

CR5.5.1 Explicar las medidas de mantenimiento preventivo a cableado
estructurado aldmbrico, atendiendo a las buenas practicas documentadas
de la industria.
CR5.5.2 Exponer las medidas de mantenimiento preventivo a cableado
estructurado inaldmbrico, atendiendo a las buenas practicas documentadas
de la industria.
CR5.5.3 Describir cdmo los mantenimientos preventivos ayudan a reducir las
incidencias y aumentan el rendimiento de los medios.
CR5.5.4 En un supuesto practico, debidamente caracterizado, se dispone a:
- Analizar el uso adecuado de acuerdo a la capacidad de los equipos de
transmision.
- Determinar y aplicar el mantenimiento adecuado para el cableado
estructurado.
- Realizar monitoreo de uso de dispositivos y componentes y su
funcionamiento de acuerdo con los pardmetros.
- Analizar las caracteristicas y posibilidades de los componentes fisicos
y loégicos, para asesorar y asistir a los usuarios del cableado
estructurado.

Contenidos

Conceptuales

Procedimentales Actitudinales

Redes informaticas
Descripcion

Usos

Aplicaciones de negocios
- Hogar

- Redes moviles

Planificacidn y
organizaciéon en el
trabajo siguiendo las
especificaciones
técnicas.

Exposicion sobre uso y alcance de las
redes informaticas en la actualidad y
en diferentes entornos.

Identificacion de los componentes
fisicos (hardware) de una red
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- Redes sociales

informdtica en un marco de
circunstancias propuesto.

Escalas segln cobertura
- Red de area personal (PAN).

- Red inaldmbrica de area personal

(WPAN).
- Red de area local (LAN).

- Red de area local inaldambrica

(WLAN).
- Red de area de campus (CAN).

- Redde area metropolitana (MAN).

- Red de area amplia (WAN).
Topologias

Medios de conexiones alambricas
- Cable coaxial

- Partrenzado

- Fibra dptica

Explicacién de los distintos tipos de
redes informaticas de acuerdo con
escalas en el area de cobertura.
Explicacién de los distintos tipos de
redes informaticas de acuerdo con
los medios de conexiones
aldmbricas.

Explicacidn de los distintos tipos de
redes informaticas de acuerdo con
las topologias de red.

Cableado estructurado
- Descripcion
- Normativas

Tipos de cableado

- Cableado horizontal

- Cableado troncal (backbone)

- Cuarto de entrada de servicios

Panel de conexiones (Patch Panel)

- Sistema de puesta a tierra
- Atenuacidn

- Capacitancia

- Impedancia

Explicacion de las normativas
existentes para el cableado, como
EIA/TIA 568A y  EIA/TIA 568B,
EIA/TIA-569A, EIA/TIA-606 y
ANSI/EIA/TIA-607

Identificacion de los cddigos de
colores en los cables UTP.
Disposicion de la distribucion
propuesta para un cableado de red
mediante documentacién y
diagramas.

Montaje de la canalizaciéon de
cableado coaxial, par trenzado o
fibra dptica.

Disposicion de cableado coaxial, par
trenzado o fibra dptica.

Colocacion de terminales e insercién
en panel de conexiones (Patch
Panel) con su debida etiquetacidn
posterior.

Atencidn y resolucion a incidencias
relativas al cableado de redes
informaticas.
Documentaciéon de
compilacién de
conocimiento.

incidencias vy
base de

Mantiene el orden y la
disciplina en el taller.

Cumplimiento de las
normas de seguridad.

Mantiene la higiene vy
la limpieza en su
trabajo.

Motivacion en el
trabajo.

Adaptacién a las
nuevas situaciones.

Responsabilidad de su
propio aprendizaje.

Curiosidad por las
innovaciones de las
nuevas aplicaciones.

Actitud positiva ante el
error como medio para
superar las
dificultades.

Colaboracién con los
diferentes grupos de la
organizacion.

Manifestacion de
integridad y valores
éticos.

Comunicacién con el
vocabulario adecuado

Estrategias Metodoldgicas:
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Recuperacién de ideas previas sobre el tema propuesto.

Simulaciones sobre la disposicién y distribucion fisica de medios de datos aldmbricos u
Opticos de acuerdo con los estandares.

Estudio de casos sobre conectividad de redes de area local.

Realizacidon de un proyecto de Instalacién y mantenimineto de cableados estructurados,
incluyendo fibra Optica, utilizados en la construccién de redes, basandose en las
especificaciones técnicas.

Aprendizaje en situaciones reales de trabajo, mediante visitas técnicas guiadas a empresas
con redes informaticas.

Retroalimentacién positiva en cada seccion de clase.

MODULO 6: REDES DE DATOS

Nivel: 3

Cédigo: MF_067_3

Duracién: 405 horas.

Asociada a la unidad de competencia: UC_067_3 Instalar, configurar y administrar arquitectura de redes
de datos, segun los pardmetros establecidos.

Resultados de | Criterios de Evaluacién
Aprendizaje
RA6.1: Analizar la | CE6.1.1 Definir el concepto y uso de redes de datos en el contexto de las
arquitectura de redes de | tecnologias de la informacién.
datos, atendiendo | CE6.1.2 Identificar los equipos, componentes, dispositivos y elementos
especificaciones basicos de las redes informaticas, atendiendo a entornos especificos.
técnicas y estandares de | CE6.1.3 Describir las diferentes redes de datos y los tipos de conexién, y
la industria. destacar sus diferencias.
CE6.1.4 Explicar conceptos fundamentales de Ethernet, como medios,
servicios y operaciones.
CE6.1.5 Describir la importancia de los esquemas de direccionamiento y de
nomenclatura en diversas capas de las redes de datos en entornos IPv4 e
IPv6.
CE6.1.6 En un supuesto practico, debidamente caracterizado, diagramar una
red informatica en un entorno figurado tomando en cuenta:
- Uso de las informaciones en la red informatica,
- Dispositivos que intervienen
- Escalas en el drea de cobertura
- Tipos de conexiones
- Topologias de redes utilizadas
CE6.1.7 Explicar de manera correcta los elementos que intervienen en una
red inaldmbrica y su funcionamiento considerando los estandares de la
industria.
CE6.1.8 Identificar la disposicion y distribucidn fisica de los elementos de una
red inaldmbrica de acuerdo con su clasificacidon y los estandares de la
industria, tomando en cuenta las técnicas de alimentacion eléctrica sobre
par trenzado (PoE) para puntos de acceso en donde aplique.
RA6.2: Disenar y | CE6.2.1.Explicar la funcidn de un centro de datos de red y sus componentes,
planificar el montaje de | atendiendo a los estandares y buenas practicas de la industria.
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los equipos para
preparar la instalacion
de las redes de datos,
segun las
especificaciones

técnicas y las

necesidades de la
organizacioén.

CE6.2.2 Identificar las partes fundamentales de las diferentes redes de datos,
aldmbricos e inaldmbricos, segln su caracteristicas y disponibilidad de tomas
eléctricas, en concentradores de medios (KBM) y en paneles de conexiones
de datos (Patch Panel).

CE6.2.3 Demostrar un esquema de direccionamiento debidamente
estructurado para una red propuesta en subredes, de acuerdo con los
pardmetros dados.

CE6.2.4 En un supuesto practico, debidamente categorizado, se dispone a:

- Obtener los requerimientos solicitados por los usuarios o clientes para
producir las redes de datos funcionales de acuerdo con lo solicitado
en tiempo y espacio.

- Disenar montaje segun la cantidad de puntos de conexién y distancias
entre nodos.

- Planificar la configuracién de las redes de datos segun
requerimientos y normas de seguridad internacionales.

los

RAG6.3: Montar y
conectar los equipos de
las redes de datos para
su correcta disposicion y
posterior configuracién,
siguiendo los
lineamientos

establecidos en |la
planificacion.

CE6.3.1 Analizar e interpretar la disposicidn apropiada de los equipos de las
redes de datos en un centro de datos, a partir de un documento de disefio y
planificacion.

CE6.3.2 Exponer las formas de montaje correcto para los equipos de las
redes de datos en un centro de datos, tomando en cuenta las dimensiones
de los mismos, la disposicién de los gabinetes abiertos, la alimentacion
eléctrica y el panel de conexiones.

CE6.3.3 Explicar los criterios y normas internacionales para empalmes y
conexiones en los redes de datos.

CE6.3.4 En un supuesto practico, debidamente caracterizado, se dispone a:

- Realizar montaje de equipos, sea en gabinetes u otro espacio
reservado, segun especificaciones del fabricante y disposicion de las
conexiones, siguiendo las medidas de seguridad planificadas.

- Utilizar las herramientas con eficacia para ejecutar las conexiones de
los equipos informaticos tomando en cuenta disponibilidad eléctricay
de paneles de conexiones.

- Aplicar los criterios de las normas internacionales para los diferentes
empalmes o conexiones en los sistemas de comunicacién

- Conectar en forma organizada los diferentes
informaticos.

- Documentar de forma grafica y tabular la disposicién logica y fisica de
los equipos y las conexiones realizadas, de manera clara y precisa.

dispositivos

RA6.4: Configurar los
equipos de las redes de
datos para implementar
los servicios de
comunicaciones

internas siguiendo las
especificaciones

técnicas de los
fabricantes y aplicando

CE6.4.1 Exponer las partes de un equipo de transmisidon de datos y su
funcionamiento, sea un conmutador o un enrutador, partiendo de las
denominaciones asignadas por el fabricante y su interaccidn con el resto del
sistema.

CE6.4.2 Demostrar los procedimientos correctos para proceder con una
configuraciéon de un equipo de comunicaciones, sea esta inicial o de
mantenimiento, a partir de las buenas practicas y normativas de la industria.
CE6.4.3 Manifestar plena comprensién y manejo de redes de datos locales
virtuales (VLAN) al aplicarse de manera funcional en un entorno de redes de
datos.
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los procedimientos
establecidos.

CE6.4.4 Demostrar destreza en la configuracién de dispositivos de red, sean
conmutadores (Switches) o enrutadores (Routers) usando distintos sistemas
operativos de red o versiones de estos, con configuracién rapida (Express) y
con comandos (CLI), tomando en cuenta las recomendaciones del fabricante.
CE6.4.5 Exponer el propésito y los tipos de listas de control de acceso (ACL)
al aplicarse debidamente en un entorno de redes de datos.

CE6.4.6 Describir las operaciones y los beneficios del protocolo de
configuracion dindmica de host (DHCP) y del sistema de nombres de dominio
(DNS) para IPv4 e IPv6.

CE6.4.7 Explicar las operaciones y los beneficios de la traduccion de
direcciones de red (NAT) al aplicarse debidamente a un entorno de redes de
datos dado.

CE6.4.8 En un supuesto practico, debidamente caracterizado, se dispone a
crear una red Ethernet simple al:

- Realizar copia de seguridad preliminar de la configuraciéon en
ejecucioén para fines de respaldo.

- Verificar el firmware de los equipos, para asegurar un mejor
desempefo y la resolucion de posibles fallas de operacién y seguridad.

- Actualizar el firmware y versiones de sistema operativo de red segln
corresponda con los equipos, para asegurar un mejor desempefioy la
resolucidn de posibles fallas de operacién y seguridad.

- Aplicar la configuracion de las redes de datos previamente planificada,
considerando los criterios de los estandares internacionales de
operacion y seguridad, asi como las necesidades de la institucion.

- Llevar a cabo la configuracién y la resolucion de problemas de VLAN y
del routing entre VLAN.

- Configurar tecnologias de conmutacion mejoradas, como VLAN,
protocolo de arbol de expansiéon rapida (RSTP), arbol de expansidn
rapida mejorado por VLAN (PVST+) y EtherChannel, y resolver
problemas relacionados.

- Configurar y supervisar las ACL para IPv4 e IPv6 y resolver los
problemas relacionados.

- Usar utilidades comunes de red para verificar operaciones de redes
pequefias y analizar el trafico de datos.

RA6.5: Instalar y
configurar los medios de
transmision
inaldmbricos
conseguir una Optima
cobertura, segln
procedimientos y
normas de seguridad
establecidas.

para

CE6.5.1 Definir los distintos medios inaldmbricos existentes y sus
aplicaciones, partiendo de los utilizados en la actualidad.
CE6.5.2 Explicar el estandar de la industria que regula las comunicaciones
inaldmbricas y sus especificaciones, partiendo de los usos mas comunes.
CE6.5.3 Identificar los elementos de una red inaldmbrica y su
funcionamiento, tomando en cuenta una instalacion real o figurada.
CE6.5.4 Exponer debilidades y vulnerabilidades conocidas en las redes
inaldmbricas, asi como las técnicas empleadas para enfrentar estas en los
planos de rendimiento y seguridad.
CE6.5.5 En un supuesto practico, debidamente caracterizado, se dispone a:
- Ensamblar y conectar componentes y periféricos utilizando las
herramientas adecuadas, aplicando procedimientos, normas vy
protocolos de calidad y seguridad para montar y configurar la red
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inaldmbrica de 4drea local y conseguir una Odptima cobertura,
asegurandose de dejar el drea limpia y organizada.

- Conectar y realizar las pruebas de los dispositivos y equipos de la red
inaldmbrica de area local, en el orden establecido, para permitir su
configuracién posterior, sea de manera local o remota, segun
procedimientos y normas de seguridad establecidas.

- Instalar los adaptadores de red inalambricos en el sistema operativo,
utilizando controladores reconocidos, garantizando la ausencia de
conflictos, segun procedimientos y normas de seguridad establecidas.

- Aplicar las configuraciones de red necesarias para proporcionar
conectividad entre los nodos, segun las especificaciones recibidas y
tomando en cuenta las normas de seguridad que sean funcionales.

- Documentar las configuraciones aplicadas, asi como la distribucidn
I6gica de los nodos y la disposicion de los equipos de red inaldmbrica
en el panel de conexiones.

CE6.5.6 Interconectar equipos, dispositivos de red local y de conexién con
redes de area amplia, ejecutando los procedimientos para instalar y
configurar redes locales.

RA6.6: Mantener
preventivamente los
elementos de las redes
de datos para asegurar
un mejor desempefio y
resolucién de posibles
fallas de operacion vy
seguridad, tomando en

cuenta las
especificaciones
técnicas, las

documentaciones de
mejores practicas y las
necesidades de la
organizacion.

CE6.6.1 Explicar las medidas de mantenimiento preventivas dadas a los
equipos de las redes de datos, atendiendo a los lineamientos trazados por el
fabricante y las buenas practicas de la industria.

CE6.6.2 Exponer las buenas practicas en el uso y la operacién de los equipos
de las redes de datos que resulten en mejorar su desempefio y evitar averias.
CE6.6.3 Identificar los diferentes equipos y materiales fisicos, con su
respectiva descripcién del fabricante y confiabilidad en el tiempo de uso.
CE6.6.4 Esbozar la realizacion de un reporte cronoldégico de mantenimiento
y reemplazo de los diferentes materiales y equipos dentro del tiempo de vida
atil.

CE6.6.5 Exponer sobre la importancia de un sistema de redundancia para
mantener activa la red de datos, en caso de fallo, y procedimientos a seguir
una vez acontece, segln las buenas practicas de la industria.

CE6.6.5 En un supuesto practico, debidamente caracterizado, disponerse a:

- Verificar las diferentes configuraciones de las redes de datos:

- Llevar a cabo el plan de mantenimiento preventivo establecido con
anterioridad.

- Instalar una sistema de redundancia para la red de datos siguiendo las
buenas practicas y las especificaciones de los fabricantes de los
dispositivos de red.

- Documentar en un reporte cronoldgico el estado de salud del equipo
antes y después del mantenimiento y los procedimientos llevados a
cabo.

RA6.7: Brindar soporte a
los elementos de las
redes de datos para
asegurar el buen
funcionamiento de los
mismos y la resolucion

CE6.7.1 Identificar las diferentes redes de datos, sus topologias y alcances,
como redes de area local (LAN), de drea metropolitana (MAN) e Internet.
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de fallas operativas y de
seguridad, tomando en

cuenta las
especificaciones
técnicas, las

documentaciones de
mejores practicas y los
requerimientos de la
organizacioén.

CE6.7.2 Describir el flujo completo de una orden de servicio, atendiendo a la
solucion efectiva de una incidencia, y su documentacién, para acuse de
recibo y base de conocimiento.

CE6.7.3 Analizar una anomalia y determinar causas y opciones pertinentes
para la solucién de un problema.

CE6.7.4 Esbozar los procedimientos a seguir al dar resolucidon a averias
presentadas en los equipos de las redes de datos, a la vez que destacar la
importancia de hacer copias de seguridad previas, siempre que sea posible,
segun los lineamientos establecidos por el fabricante.

CE6.7.5 En un supuesto practico, debidamente caracterizado, se dispone a:

- Localizar el origen de la incidencia mediante la interpretacién de la
informacién recibida y la documentacién técnica, para aislar el
problema fisico y légico, segin la documentacidon técnica y los
procedimientos documentados por la organizacion ante
contingencias.

- Realizar copia de seguridad de las configuraciones de los equipos,
siempre que sea posible, atendiendo al tipo de averia configurada
para la evaluacion.

- Solucionar la incidencia utilizando las herramientas adecuadas vy
respetando las normas de seguridad establecidas por la organizacion.

- Documentar el diagndstico y la solucién de la incidencia para realizar
el registro de la misma y la retroalimentacion a los afectados, segin
los protocolos de la organizacion.

- Dar respuesta satisfactoria a las solicitudes de atencién generadas por
sistemas de manejo de incidencias para atender posibles alarmas,
segun los procedimientos operativos y de seguridad de Ia
organizacion.

CE6.7.6 En un supuesto practico, debidamente caracterizado, atendiendo al
uso seguro de las redes de datos, disponerse a:

- Explicar los riesgos a que se exponen los usuarios de las redes de datos
internas e internet.

- Exponer qué son hackers, malware y virus y como se manifiestan.

- Demostrar cémo hacer uso de medidas de proteccidn contra algunas
de las amenazas en la red.

- Realizar una demostracién de navegacién segura en internet,
atendiendo al tipo de sitio

- Hacer uso seguro de las redes sociales, atendiendo a su naturaleza.

- Usar los controles de privacidad y seguridad disponibles en las redes
sociales para evitar exposicién innecesaria de informacidon personal.

RA6.8: Monitorear vy
verificar los equipos de
las redes de datos y su
configuracion para ver

su estado vy localizar
fallos de
funcionamiento,

siguiendo

CE6.8.1 Identificar las diferentes conexiones existentes y la condicidn fisica
y funcional de los equipos para determinar las posibles averias a ser
presentadas en el sistema de transmision:

- Encendido/Apagado.

- Atenuacion en la sefial.

- Ruido en la sefal.
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procedimientos
establecidos
organizacion.

por la

CE6.8.2 Explicar los distintos niveles de alarma comuUnmente utilizados en los
equipos y en las empresas, asi como sus posibles impactos en el sistema de
redes de datos, atendiendo a las especificaciones del fabricante.

CE6.8.3 Aplicar el procedimiento de monitoreo de red establecido por la
organizacion para verificar el estado y la disponibilidad en la prestacion de
los servicios, teniendo en cuenta los equipos de la red.

CE6.8.4 Analizar la informacién reportada en el monitoreo, a fin de
identificar el sistema de comunicaciones que presenta la alarma, siguiendo
procedimientos operativos establecidos por la organizacidn.

CE6.8.5 Aplicar procedimientos correctivos para resolver incidencias
derivadas de alarmas presentadas por los equipos de comunicaciones y las
lineas de transmisidn, siguiendo los procedimientos establecidos por la
organizacion.

Contenidos

Conceptuales

Procedimentales

Actitudinales

Componentes basicos

Software

Hardware

Elementos electrénicos de una
red informatica (Hardware)
Adaptador de Red (Nic)
Computadoras (PC)

Servidores

Smartphones

Tabletas

Consolas de videojuegos
Impresoras
Televisores
V)
Internet de las cosas (loT)

inteligentes (Smart

sistemas
y demas

Descripcion de  los
operativos de red
aplicaciones de red.
Explicacién del uso y funcionamiento
de una tarjeta adaptadora de red
(NIC) y sumontaje.

Comprensién del impacto de las
redes de datos y la internet en la vida
actual y las tendencias de evoluciéon
en el futuro.

Exposicion del Internet de las cosas
(loT), su impacto y nuestra
participacion.

Manejo correcto de los términos
redundancia, escalabilidad,
disponibilidad y virtualizacién, y su
aplicacién en sistemas de redes de
datos.

Reglamentacion y organismos de
estandarizacién

SO,
ITU,
ICANN,
IANA,
IEEE,
EIA,
TIA,
1SOC,
IAB,
IETF,
W3C,

Comprensién de los principales
organismos de estandarizacién de
redes.

Exposicidon de cémo los distintos
organismos de estandarizacién de
redes mejoran la experiencia de
internet y redes informaticas
Exposicion de los protocolos de
redes.

Descripcion del Modelo OSI y sus
capas.

Descripcion del Modelo TCP/IP y sus
capas.

Organizacion en el
trabajo, siguiendo las
especificaciones
técnicas.

Planificacién de las

operaciones del
trabajo.
Mantenimiento del

orden y la disciplina en
el taller.

Cumplimiento de las
normas de seguridad.

Motivacion en el
trabajo.

Adaptacion a las
nuevas situaciones.

Responsabilidad de su
propio aprendizaje.
Curiosidad por las
innovaciones o las
nuevas soluciones.

Actitud positiva ante el
error como medio para
superar las dificultades.

Bachillerato Técnico en Soporte de Redes y Sistemas Informaticos

-42-




- RFC
- Wi-Fi Alliance.

Arquitectura de protocolos
El modelo OSI
El modelo TCP/IP

Comunicacion de datos
Principios de transmision de datos
Codificacion y decodificacidn de datos

Multiplexacidn
- Conmutacién
Control de enlace de datos

Redes de comunicaciones

Clasificacidon de redes:

Redes de conmutacion

- Tipos

- Cuestiones de disefio: medio de
transmisién, equipos de conexion,
tarjetas de red

Protocolo IP

Protocolo de transporte. Protocolos
TCP/UDP

Seguridad en redes

Nivel de aplicacién. Protocolos: HTTP,
SMTP, SNMP, FTP, etc.

Técnicas de recogida de informacién
Estudio de viabilidad y calidad

Identificacion de las clasificaciones
de las redes y sus interconexiones.
Sefialamiento de los distintos
dispositivos de interconexiéon de
redes.

Trabajar en las distintas redes de
conmutacién e  interconexidn:
Conmutacién de Circuitos,
Conmutacién de Paquetes, Redes de
Difusiéon, Redes de drea local,
Arquitectura LAN, Interconexién
LAN-LAN, Interconexion LAN-WAN,
etc.

Operacién eficiente de los
Protocolos. TCP/IP. Con direcciones
IP. Ipv4. IPv6.

Operacién correcta de las subredes
en un esquema dado, o propio.

Medios Inaldambricos
- Radio

- Infrarrojos

- Microondas

Redes Inaldmbricas
- Wi-Fi

Estandares IEEE 802.11
- Canales

Seguridad y fiabilidad
- SSID

Disposicion de la distribucion
propuesta para dispositivos de redes
inaldambricas.

Colocacion de los elementos de
redes inaldmbricas.

Revisa las técnicas de alimentacion
eléctrica sobre par trenzado (PoE)
para puntos de acceso y reconocer
las limitaciones impuestas por este
medio.

Interés en la adopcién

de medidas de
prevencion en los
procesos de

diagnéstico.

Atencion a las
necesidades puntuales
de servicios del
sistema.

Colaboracién con los
diferentes grupos de la
organizacion.

Manifestacion de
integridad vy valores
éticos.

Comunica con el
vocabulario adecuado.
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- DHCP
- Cifrados

Sistemas operativos de dispositivos de
red
- Arranque del I0S.
- Sistema de archivos.
- Modos de configuracion
- Seguridad y vulnerabilidades
- Lenguaje Python

Expone los diferentes sistemas
operativos que se ejecutan en
diversos dispositivos de redes y sus
variaciones.

Demostracion de los distintos
medios para acceder y navegar en un
sistema operativo de dispositivos de
red.

Descripcion de la estructura de
comandos del sistema operativo de
equipos de red.

Configuracidn inicial a dispositivos
de red aldmbricos e inaldmbricos
para verificar su funcionamiento.
Documentacién de los elementos de
red y diagramacion fisica y logica de
los medios de transmision.
Utilizacién de software de emulacion
o virtualizacion.

Datacenter (Centros de datos)
- Alimentacion
- Ambientacion
o Espacio
o Climatizacion
o lluminacion
- Paneles de conexion
o Monitoreo
o Alarmas
o Notificaciones
o Documentacion

Colocacion y montaje de los equipos
de redes informaticas en los centros
de datos.

Configuracion y  puesta en
funcionamiento de los equipos de
redes informaticas en los centros de
datos.

Administracion de un centro de
datos de red.

Exposicion de la, redundancia,
escalabilidad,  disponibilidad vy
virtualizacién, en los centros de
datos y su forma de aplicacion en los
mismos.

Implementaciéon de sistemas de
contingencia de datos y eléctrica en
un centro de datos de red.
Documentacién de configuraciones
de los equipos de transmision de
datos.

Documentacion de los
mantenimientos aplicados a los
equipos de transmision de datos.
Supervisidon del estado de salud de
los equipos y medidas reactivas ante
la presencia de alarmas.
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Estrategias Metodoldgicas:
e Recuperacion de ideas previas sobre el tema propuesto
e Elaboracion de dibujos representativos sobre la Arquitectura de protocolos
e Visualizacién de un video, power point, pelicula, reportaje, etc. realizando después un didlogo
en base a preguntas adecuadas sobre el tema en cuestion.
e Construccidn y muestra explicativa de maquetas, planos sobre redes de datos
e Presentaciones apoyadas por la ofimatica.

MODULO 7: SEGURIDAD Y DOMOTICA

Nivel: 3
Cdédigo: MF_068_3
Duracion: 270 horas.

Asociada a la unidad de competencia: UC_068 3 Instalar, configurar y administrar equipos de control y
medicién para monitoreo, vigilancia y comodidad, en sistemas de seguridad y domética.

instalacion  de  los
equipos de control y
medicion para
monitoreo y vigilancia
en los sistemas
dombéticos, segun
requerimientos del
proyecto y
especificaciones
técnicas.

Resultados de | Criterios de Evaluacion
Aprendizaje
RA7.1: Planificar la | CE7.1.1 Identificar apropiadamente los factores de riesgo propios de un

entorno: fisicos, vandalicos e informaticos.
CE7.1.2 Describir apropiadamente soluciones para la mitigacidon de riesgos,
de acuerdo con el escenario, sean elementos de seguridad perimetral o
informatica.
CE7.1.3 Identificar las distintas tecnologias utilizadas en sistemas domaticos
e inmoticos.
CE7.1.4 Explicar de manera correcta las terminologias asociadas en la
domédtica/inmatica segun se sustente en los recursos documentales.
CE7.1.5 Realizar levantamiento de informacion y seleccionar equipos de
medicion y control que intervienen en la instalacion e integracion del sistema.
CE7.1.6 En un supuesto practico, planificar la instalacion de los elementos
gue componen el sistema de medicién y control, para lo cual:

- ldentificar los requisitos funcionales de la instalacién.

- Identificar elementos como paneles de control, medidores de

temperatura, medidor de flujo de liquidos, controles de acceso, etc.

- ldentificar tipo de cableado necesario para la instalacion.

- Estimar cantidad de personal/tiempo requerido para la instalacion.

- Documentar formalmente la planificacion de trabajo.

RA7.2: Instalar y
configurar equipos de
control y medicién para
garantizar la seguridad
y fiabilidad de los
sistemas dométicos
segln especificaciones
técnicas y normativas
de seguridad.

CE7.2.1 Identificar las caracteristicas de los estdndares y protocolos
implicados en los sistemas domoéticos para su correcta configuracién.
CE7.2.2 Describir las caracteristicas técnicas y funcionales de los equipos y
dispositivos de control y medicion en los sistemas dométicos, incluyendo el
estdndar domdtico o sistema propietario al que pertenecen; identificar los
parametros de configuracion e indicar el impacto que supondria una
modificacion de estos en la instalacién.

CE7.2.3 En un supuesto practico, debidamente caracterizado, procediendo
con la instalacién y configuracion de los equipos de medicion y control en los
sistemas domaticos, se dispone a:
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- Montar equipos de control y medicidn (camara de seguridad, detector
de gases combustible, medidores de temperatura, sensores de
movimiento, controles de acceso), segin manuales técnicos y tomando
en cuenta las medidas de seguridad correspondiente.

- Conectar equipos de control y medicidon de acuerdo con normativas y
especificaciones del fabricante.

- Configurar equipos e instrumentacion mediante software para su
funcionamiento seguln requerimientos, asignando direccionamiento IP
siempre que aplique.

- Verificar el correcto funcionamiento de los equipos de control y
medicion.

- Documentar la instalacion de los equipos de control y medicién.

RA7.3: Administrar
sistemas domodticos
para asegurar su
correcto
funcionamiento, de
acuerdo con
parametros

establecidos en la
organizacion.

CE7.3.1 Describir cada una de las herramientas provistas por el sistema para
la gestion de los equipos dométicos con el propdsito de permitir la
intervencidn en el sistema inmoético.
CE7.3.2 Explicar técnicas de motorizacién y herramientas destinadas a
evaluar el rendimiento del sistema.
CE7.3.3 En un supuesto practico, debidamente -caracterizado en la
administracién y gestion de un sistema inmético, se dispone a:
- Realizar las operaciones de activacidn, desactivacién y modificacién de
sensores, accesos, utilizando las herramientas del sistema informatico.
- Monitorear el rendimiento del sistema mediante herramientas
especificas
CE7.3.4 En un supuesto practico, debidamente caracterizado, con relacién a
los niveles de acceso a los sistemas domaéticos, se dispone a:
- Exponer los niveles de acceso a los sistemas domoticos para los
usuarios y administradores y el alcance de los mismos.
- Modificar los permisos en los niveles de acceso de los sistemas
dométicos
- Asignar, reasignar o mover permisos o conjunto de parametros a
usuarios o administradores de los sistemas dométicos.
CE7.3.5 Operar equipos de medicion y control de los sistemas domdéticos de
manera local o remota, y verificar su correcto funcionamiento.
CE7.3.6 Documentar cambios realizados a parametros de instalacion,
configuracion, incidencias y actualizaciones del sistema.

RA7.4: Dar soporte a la
plataforma tecnoldgica
de la institucién en
materia de seguridad,
de acuerdo con los
estandares de la
industria y las normas
de la institucidon

CE7.4.1 Identificar las distintas vulnerabilidades existentes en las redes
informaticas.
CE7.4.2 Explicar acerca de los ataques mdas comunes en la red, asi como de
casos documentados.
CE7.4.3 Exponer acerca de las buenas practicas en el uso seguro de las redes
de datos.
CE7.4.4 En un supuesto practico, debidamente caracterizado, demostrar el
uso seguro de la internet y las redes sociales.
CE7.4.5 En un supuesto practico, debidamente caracterizado, detectar
archivos maliciosos, asi como los dafios ocasionados, y corregir la situacion
segln corresponda, mediante:

- Borrado

e —
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- Limpieza

- Cuarentena

- Restauracién de sistema

- Reparacion del registro
CE7.4.6 Implementar sistemas de seguridad, de software o de hardware, para
la proteccidn/deteccién de amenazas y corregir la situacion.
CE7.4.7 Exponer las distintas normativas legales que rigen el buen uso de las
redes de datos y penalizan los delitos informaticos.

Contenidos

Conceptuales

Procedimentales

Actitudinales

Domotica
Inmoética

Tipos de seguridad
- Fisica

- Electrdnica

- Perimetral

- Informadtica

- Riesgos

Tendencias en materia de riesgos

Identificacion y documentacién de
elementos y riesgos en el area.
Explicacién de terminologias
asociadas a la domdtica/inmatica.
Exposicion de tendencias en el
mercado local y extranjero de
aplicaciones domdticas.

Manejo del “Internet de las Cosas”
(loT) y posibles aplicaciones utiles
para la vida.

Fisica

- Ruidos

- Radiaciones

- Temperaturas extremas
- Presién barométricay
- Humedad extrema

- luminacién

- Vibracion

- Microondas

- Rayos laser

- Radiacidn infrarroja

- Radiacién ultravioleta

Levantamiento de informacién y
seleccidn de equipos de medicidn y

control que intervienen en la
instalacion e integracion  del
sistema.

Planificacién de la instalacion de los
elementos que componen el
sistema de medicién y control.
Exposicion de los estdndares y
protocolos implicados en los
sistemas domoticos.

- Grabador de video digital (DVR)

- Electricidad.

Dispositivos Exposicion de los  equipos
- Control dométicos usados en la medicion y
- Sensores control, 'y sus caracteristicas
- Camaras técnicas y funcionales.

Montaje e instalacion de
dispositivos de controles de acceso,
camaras, pantallas y sensores de
vibracién y movimientos en los
lugares  dispuestos con los
parametros establecidos y segun la
disposicion planificada.

Organizacion en el
trabajo siguiendo las
especificaciones
técnicas.

Planificacién de las
operaciones en el

trabajo, tomando en
cuenta los recursos a
utilizar.

Mantenimiento del

orden vy la disciplinaenel
taller.

Cumplimiento de las
normas de seguridad.

Motivacion en el trabajo.

Adaptacién a las nuevas
situaciones.

Respeto en el uso de
licencias y aplicacién de
leyes de proteccidon de
derechos de autor.

Responsabilidad de su
propio aprendizaje.

Curiosidad  por las
innovaciones de las
nuevas aplicaciones.
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Conexion y calibracidn de equipos
dométicos de control y medicidn.
Verificacion y documentacién del
funcionamiento de los equipos de
control y medicidn.

Ingenieria Social
Fuente de amenazas

Hacking

- Malware

- Phishing.

- Ingenieria social.
- DNS Rebind

- Keylogger

- Spoofing

- Heartbleed

- Stuxnet

loT (El internet de las cosas)

Uso seguro de las redes de datos

- Robo de informacién

- Destruccién de informacién

- Denegacion de servicios

- Suplantacion de la identidad

- Publicidad o venta de datos
personales o confidenciales

- Redes sociales

- Certificados

Identificacion de las distintas
vulnerabilidades existentes en las
redes informaticas.

Explicacién de los ataques mas
comunes en la red, asi como de
algunos historicos.

Exposicion de las importancia de la
seguridad con el “Internet de las
Cosas”.

Exposicion de las buenas practicas
en el uso seguro de las redes de
datos.

Demostracion del uso seguro de la
internet y las redes sociales.

Proteccidn fisica de acceso a las redes

Appliances
Software de seguridad

Descripcion de los  equipos
tecnoldgicos (Appliances) de
seguridad disponibles para la

prevencion de posibles ataques o
delitos cibernéticos externos e
internos.

Implementacién de software de
seguridad en ordenadores para la
proteccion y deteccion de posibles
ataques.

Normativas y certificaciones

- Auditorias

- 150 9001/2000 o equivalente
- PCI-DSS

- LeyIndotel 53-07

Exposicion de las  distintas
normativas legales que rigen el
buen uso de las redes de datos y
penalizan los delitos informaticos.

Actitud positiva ante el
error como medio para
superar las dificultades.

Valoracién de la
informacion como un
recurso valioso que debe
estar accesible para
todos los usuarios.

Orientacion a la calidad,
verificando el correcto
funcionamiento de las
aplicaciones.

Interés en la adopcion
de medidas de
prevencion en los
procesos de diagndstico.

Atencidn a las
necesidades puntuales
de servicios del sistema.

Colaboracién con los
diferentes grupos de la
organizacion.

Manifestacion de
integridad y altos valores
éticos.

Comunicacién con el
vocabulario adecuado.

Mantenimiento de la
higiene y la limpieza en
su trabajo.

Estrategias Metodoldgicas:
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e Deteccidn y diagndstico de los saberes previos relacionados con los procesos de instalacion y
configuracidon equipos de control y medicion de los sistemas domoéticos.

e Formulacién de preguntas directas, por parte del docente de forma oral y en grupo sobre las
normativas y certificaciones utilizadas en las redes de datos.

e Realizacidn de practicas en taller sobre los sistemas dométicos para su correcta configuracion.

e Resolucidn de supuestos practico planteado a los alumnos/as de manera individual, sobre la
Administracion de sistemas domaticos.

e Visitas técnicas guiadas a empresas del sector o instituto tecnolégico con guias elaboradas
por el/la docente para que los/as alumnos/as tengan la posibilidad de identificar el tipo de
proceso que emplean en el uso de las redes de datos.

MODULO 8: CENTRALES TELEFONICAS

Nivel: 3

Coédigo: MF_069_3

Duracién: 180 horas.

Asociada a la unidad de competencia: UC_069_3 Instalar, configurar y administrar sistemas de telefonia
de voz sobre IP (VolP), observando las normas, estandares y buenas practicas aceptados por la industria,
asi como las politicas de la institucion.

Resultados de | Criterios de Evaluacion
Aprendizaje
RA8.1: Planificar la | CE8.1.1 Exponer diferencias entre una central telefénica andloga y una

instalacion de equipos vy
software de telefonia,
para la instalacién del
sistema de telefonia de
Voz sobre IP (VolP), de
acuerdo con las
necesidades v
especificaciones de |Ia
institucion.

digital, de acuerdo con especificaciones técnicas y su aplicacién en la
industria.
CE8.1.2 Identificar ventajas y desventajas de estos sistemas y enfatizar el
sistema de telefonia de Voz sobre IP (VoIP) tomando como referencias
casos de estudio en la industria.
CE8.1.3 Construir un diagrama con las mejores practicas sobre instalacion
de sistemas VolP, segun los estdndares de la industria.
CE8.1.4 En un supuesto practico, realizar levantamiento de informacién con
datos como:

- Analisis de la red de datos actual.

- Informacién de rendimiento de los equipos.

- Estado del cableado.

- Crecimiento futuro.
CE8.1.5 En un supuesto practico, identificar apropiadamente los factores
de riesgo para la viabilidad de la instalacidn, tales como:

- Dafio fisico.

- Puesta a tierra.

- Alta tension.
CE8.1.6 En un supuesto practico, listar los elementos necesarios para la
instalacion, tales como:

- Equipos disponibles.

- Equipos necesarios.

- Aplicaciones actuales.

- Aplicaciones futuras.

- Usuarios actuales y futuros.
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CE8.1.7 Enumerar los cambios requeridos en la red actual.
CE8.1.8 Esbozar el disefio fisico y légico de la distribucién del sistema de
Voz sobre IP (VolP), segln requerimientos.

RA8.2: Instalar e
interconectar equipos de
telefonia VolP, de

acuerdo con el disefio
definido y observando los
manuales y
especificaciones de los
fabricantes.

CE8.2.1 Realizar el montaje de los dispositivos y equipos de telefonia,
observando los manuales y especificaciones de los fabricantes.

CE8.2.2 Esbozar el orden de conexidn de los equipos segun las
especificaciones de los fabricantes.

CE8.2.3 Realizar la instalacion del software y verificar las recomendaciones
del fabricante.

CE8.2.4 Examinar los equipos y el
funcionamiento de estos.

software para asegurar buen

RAS8.3: Configurar
elementos del sistema de
telefonia de Voz sobre IP,

para hacerlo funcional,
de acuerdo con las
indicaciones del
fabricante y las
necesidades de la

organizacion.

CE8.3.1 En un supuesto practico, examinar los pasos para configurar los
elementos de una solucién de VolP, tales como:

- Andlisis de las politicas de la institucidn y el disefio establecido.

- Configuraciones del servidor de la central telefénica IP.

- Asociaciones de las extensiones, segln requerimientos de usuarios.

- Configuraciones de los teléfonos IP.

- Modificaciones de las opciones adicionales de los usuarios.
CE8.3.2 En un supuesto practico, verificar el funcionamiento de los
elementos configurados, como:

- Pruebas pertinentes para verificar el funcionamiento adecuado.

- Documentacién de los resultados de la instalacion y la configuracion.
CE8.3.3 Identificar cualquier cambio requerido en las configuraciones de
lugar.

RA8.4: Manejar usuarios

CE8.4.1 Revisar el cumplimiento de las politicas configuradas.

y dispositivos de Voz | CE8.4.2 Clasificar los registros (récords) de llamadas.

sobre IP (VolIP). CE8.4.3 Examinar el crecimiento futuro para la escalabilidad del sistema.
CES8.4.4 Programar y examinar el monitoreo de los equipos configurados.

RA8.5: Adicionar | CE8.5.1 Explicar los procedimientos institucionales referentes a funciones

funciones y actualizar | y actualizaciones del sistema de telefonia de Voz sobre IP.

sistema de telefonia de
Voz sobre IP (VolIP).

CE8.5.2 Reconocer los requerimientos de los usuarios.

CE8.5.3 Esbozar las funciones requeridas en el sistema y definir las
adicionales.

CE8.5.4 Identificar necesidades de actualizacién de sistema.

CE8.5.5 Examinar el funcionamiento correcto de esas funciones.

RA8.6: Administrar Ia
actualizacion y la
documentacion de un
sistema de Voz sobre IP
(VolP).

CE8.6.1 En un supuesto practico, administrar la central telefénica tomando
en cuenta elementos, tales como:
- Instalacién de software de monitoreo
- Verificaciéon de cumplimiento de politicas
- Programacion de actualizaciones
- Mantenimiento de copias de seguridad (Backups)
CE8.6.2 llustrar el proceso de documentacién de la red.
CE8.6.3 Identificar cambios requeridos para optimizar el sistema.

Contenidos

Conceptuales

‘ Procedimentales ‘ Actitudinales
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Centrales telefdnicas privadas

Exposicion de las diferencias entre

- Caracteristicas del trafico de voz

- Retardo, fluctuacién y pérdida de
paquetes

- Técnicas de codificacion

- Estandares de cddec

Protocolos de Comunicacion
- Protocolo RTP

- Protocolo H.323

- Protocolo SIP

Comunicacidn a través de la red

- Establecimiento de llamada

- Configuraciones del sistema

- Técnicas de calidad de servicio
- Disefo de soluciones VolP

- Tipos una central telefénica analogay una
- PBAX digital.

- Andloga Identificacion de las ventajas vy
- Digital desventajas de estos sistemas
- Voz sobre IP (VolP) enfatizando el sistema de telefonia
- Alcance de Voz sobre IP (VolIP).

- Costos Identificacion  de  dispositivos
- Diferencias requeridos.

Telefonia IP

- Conceptos claves

- Elementos necesarios

- Interconexién de redes

- Ventajas de la telefonia IP

- Manejo de estaciones

Proceso de digitalizacién de la voz Seleccion de los protocolos

adecuados.

Configuracion de dispositivos vy
estaciones telefdnicas.

Resolucién de problemas
implementando técnicas eficaces.
Documentacién de la topologia de
red y configuraciones.

Organizacion en el
trabajo siguiendo las
especificaciones
técnicas.

Planificacion de las
operaciones en el

trabajo, tomando en
cuenta los recursos a
utilizar

Mantenimiento del
orden vy la disciplina en el
taller.

Cumplimiento de las
normas de seguridad.

Motivacidn en el trabajo.

Adaptacién a las nuevas
situaciones.

Respeto en el uso de
licencias y aplicacidn de
leyes de proteccidon de
derechos de autor.

Responsabilidad de su
propio aprendizaje.

Curiosidad por las
innovaciones de las
nuevas aplicaciones.

Actitud positiva ante el
error como medio para
superar las dificultades.

Orientacion a la calidad,
verificando el correcto
funcionamiento de las
aplicaciones.

Interés en la adopcidon de
medidas de prevencién

Bachillerato Técnico en Soporte de Redes y Sistemas Informaticos

-51-




en los procesos de
diagndstico.

Atencidn a las
necesidades puntuales
de servicios del sistema.

Colaboracién con los
diferentes grupos de la
organizacion.

Manifestacion de
integridad y altos valores
éticos.

Comunicacién con el
vocabulario adecuado

Mantiene la higiene y la
limpieza en su trabajo.

Estrategias Metodoldgicas:

o Deteccidny diagndstico de los saberes previos relacionados con el desarrollo de productos en
centrales telefdnicas.

e Exposicion, por parte del/la docente, sobre la interconexion de las centrales telefénicas.

e Visualizaciéon de videos didacticos sobre diferentes formas de manejar usuarios en voz
sobrelP.

e Realizacién de trabajo en grupos y puesta en comun, de analisis de adicionar funciones y
actualizar sistema de telefonia de Voz sobre IP (VoIP).

e Motivacién para la resolucién con autonomia de contingencias relacionadas con la actividad.

MODULO 9: FORMACION EN CENTROS DE TRABAJO
Nivel: 3

Cdédigo: MF_070_3

Duracién: 360 horas.

Resultados de | Criterios de Evaluacion

Aprendizaje

RA9.1:ldentificar la | CES.1.1 Observar la estructura organizativa de la empresa y las funciones de
estructura y organizacién | cada area de la misma.

de la empresa | CE9.1.2 Comparar la estructura de la empresa con las organizaciones

relaciondndolas con el | empresariales tipo existentes en el sector.

tipo de servicio que se | CE9.1.3 Relacionar las caracteristicas del servicio y el tipo de clientes con el
presta. desarrollo de la actividad empresarial.

CE9.1.4 Identificar los procedimientos de trabajo en el desarrollo de la
prestacion de servicio.

e —
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CES.1.5 Valorar las competencias necesarias de los recursos humanos para
el desarrollo 6ptimo de la actividad.

RA9.2: Actuar de acuerdo
con las normas éticas vy
morales (y de empresa)
de forma responsable vy
respetuosa en el entorno
de trabajo.

CE9.2.1 Analizar las repercusiones de su actividad en el sistema productivo
y en el centro de trabajo.

CES.2.2 Interpretar y ejecutar con diligencia las instrucciones recibidas,
responsabilizdindose del trabajo asignado y comunicandose eficazmente
con la persona adecuada en cada momento.

CE9.2.3 Organizar el trabajo de acuerdo con las instrucciones vy
procedimientos establecidos, cumpliendo las tareas en orden de prioridad
y actuando bajo criterios de seguridad y calidad en las intervenciones.
CES.2.4 Cumplir con los requerimientos y normas de la empresa,
demostrando un buen hacer profesional y finalizando su trabajo en el
tiempo adecuado.

CE9.2.5 Manifestar actitudes personales y profesionales como puntualidad,
empatia, responsabilidad, vocabulario adecuado, organizacién, limpieza,
entre otras, y mostrar los niveles apropiados de respeto y cordialidad entre
compafieros de trabajo y clientes de la empresa.

CE9.2.6. Aplicar los equipos de proteccidn individual segun los riesgos de la
actividad profesional y las normas de la empresa.

CE9.2.7.Mantener una actitud clara de respeto al medioambiente en las
actividades desarrolladas, aplicando las normas internas y externas
vinculadas a la misma.

RA9.3: Participar en el
ensamble y
configuracion de equipos
informaticos siguiendo
los procedimientos
establecidos.

CE9.3.1 Interpretar la documentacidn técnica para el ensamblaje de equipos
informaticos.

CE9.3.2 Instalar y conectar las piezas y accesorios del equipo informatico
segun los parametros de seguridad.

CE9.3.3 Instalar el sistema operativo en el equipo informatico respetando el
plan de trabajo y las necesidades de los usuarios.

CE9.3.4 Instalar controladores de los diferentes periféricos del equipo
informatico segun criterios de calidad
CE9.3.5 Configurar los periféricos del
requerimientos.

CE9.3.6 Verificar el funcionamiento del equipo informatico segun las
espectativas de la empresa y los lineamientos expresos del departamento
de TI..

CES.3.7 Operar con equipos y herramientas segun criterios de calidad.

equipo informatico segun

RA9.4: Participar en la

instalacion y
configuracion de
servicios de redes locales,
siguiendo los

procedimientos
establecidos.

CE9.4.1 Identificar y comprobar el estado de las conexiones en las oficinas y
en los paneles de conexion.

CE9.4.2 Instalar el sistema de cableado.

CES.4.3 Certificar la distribucion y disposicion del cableado.

CE9.4.4 Comprobar el funcionamiento de los dispositivos de
comunicaciones.

CE9.4.5 Realizar copias de seguridad previo a cualquier modificacidn en la
configuracién de los equipos de interconexién.

CE9.4.6 Aplicar procedimientos correctivos para resolver incidencias
derivadas de alarmas presentadas por los equipos de comunicaciones y las
lineas de transmisidn, siguiendo los procedimientos establecidos por la
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organizacion.
CE9.4.7 Documentar las actuaciones realizadas y los resultados obtenidos

RA9.5: Colaborar en la
instalacion de equipos

dométicos para
monitoreo y  control
atendiendo a los

lineamientos del cliente y
procedimientos de
seguridad de la empresa.

CE9.5.1 Identificar y comprobar las necesidades expuestas por el cliente e
interpretar las directrices pautadas por su supervisor.

CE9.5.2 Llevar a cabo las instalaciones instruidas teniendo en cuento los
pardmetros recomendados por los fabricantes y los procedimientos de la
empresa.

CE9.5.3 Verificar el correcto funcionamiento de los equipos y solicitar
orientacién cuando sea necesario.

CE9.5.4 Reportar a su supervisor la finalizacion de las tareas asigandas y los
eventos relevantes acontecidos durante su realizacidn.

RA9.6: Contribuir al buen
manejo y desempefio de
la plataforma de Voz
sobre IP

CE9.6.1 Analizar las politicas de la institucidn y el disefio establecido.
CE9.6.2 Realizar el montaje de los dispositivos y equipos de telefonia,
observando los manuales y especificaciones de los fabricantes, asi como los
procedimientos de la empresa, y segun indique su supervisor.

CE9.6.3 Realizar la instalaciéon del software siguiendo las recomendaciones
del fabricante.

CE9.6.4 Aplicar las configuraciones de los teléfonos IP seglin parametros de
la empresa.

CE9.6.5 Examinar los
funcionamiento de estos.
CE9.6.6 Documentar los resultados de la instalacién y la configuracion.

equipos y software para asegurar buen

MODULOS COMUNES

MODULO: OFIMATICA
Nivel: 3

Cdodigo: MF_002_3
Duracion: 135 horas.

Resultados de Aprendizaje

Criterios de Evaluacién

RA1: Comprobar el
funcionamiento del
equipo informatico
garantizando su

operatividad, tomando en
cuenta los procedimientos

para facilitar el buen
funcionamiento del
equipo.

CE1.1 Describir el hardware del equipo informatico indicando las funciones
basicas.

CE1.2 Explicar la diferencia entre software y hardware, tomando en cuenta
las caracteristicas de cada uno.

CE1.3 Describir software, y distinguir entre software de sistema y software
de aplicacion.

CE1.4 Utilizar las aplicaciones fundamentales proporcionadas por el
sistema operativo, y configurar las opciones bdasicas del entorno de
trabajo.

CE1.5 Distinguir los periféricos que forman parte del computador.

CE1.6 Realizar correctamente las tareas de conexion/desconexidn y utilizar
correctamente los periféricos de uso frecuente.

CE1.7 Distinguir las partes de la interfaz de sistema operativo, asi como su
utilidad.
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CE1.8 En un caso practico, suficientemente caracterizado, para el cual se
dispone de la documentaciéon bdsica, manuales o archivos de ayuda
correspondientes al sistema operativo y el software ya instalado:

- Poner en marcha el equipamiento informatico disponible.

- Mediante un examen del equipamiento informatico, identificar, sus
funciones, el sistema operativo y los componentes de ese sistema
operativo.

CE1.9 Identificar
cortafuegos.
CE1.10. Explicar la distincién de las diferentes barras pertenecientes al
sistema operativo, con base en sus caracteristicas.

CE1.11 Ante un supuesto practico, debidamente caracterizado:

- Utilizar las funciones del sistema operativo.

- Manipular las herramientas del sistema operativo siguiendo como
pardmetro el uso correcto.

- Realizar las diferentes configuraciones de los periféricos del equipo
informatico, atendiendo las caracteristicas de sus funcionalidades.

las herramientas de los programas antivirus y

RA2: Elaborar
documentos de uso
frecuente, utilizando

aplicaciones informdticas
de procesadores de
textos y/o de
autoediciéon, a fin de
entregar la informacion
requerida en los plazos y
forma establecidos;
tomar en cuenta la
postura correcta.

CE2.1 Ante un supuesto practico, debidamente caracterizado:

- Organizar los elementos y espacios de trabajo.

- Mantener la posicién corporal correcta.

- ldentificar la posicién correcta de los dedos en las filas del teclado
alfanumérico.

- Precisar las funciones de puesta en marcha del terminal informatico.

- Emplear coordinadamente las lineas del teclado alfanumérico y las
teclas de signos y puntuacion.

- Utilizar el método de escritura al tacto en parrafos de dificultad
progresiva y en tablas sencillas.

- Controlar la velocidad —minimo 200 p.p.m.— vy la precision —una
falta por minuto como maximo— con la ayuda de un programa
informatico.

- Aplicar las normas de presentacion de los distintos documentos de
texto.

- Localizar y corregir errores ortograficos.

CE2.2 Identificar las prestaciones, procedimientos y asistentes de los
procesadores de textos y de autoedicién describiendo sus caracteristicas y
utilidades.

CE2.3 Utilizar los asistentes y plantillas que contiene la aplicacidn; o, a
partir de documentos en blanco, generar plantillas de documentos como
informes, cartas, oficios, saludos, certificados, memorandos,
autorizaciones, avisos, circulares, comunicados, notas interiores,
solicitudes u otros.

CE2.4 Explicar la importancia de los efectos que causan un color y un
formato adecuados, a partir de distintos documentos y de los parametros
o manual de estilo de una organizacién tipo, asi como en relacion con
criterios medioambientales definidos.
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CE2.5 Ante un supuesto practico debidamente determinado, elaborar
documentos usando las posibilidades que ofrece la herramienta ofimatica
de procesador de textos.

- Utilizar la aplicacidn y/o el entorno que permita y garantice la
integracidn de textos, tablas, graficos e imagenes.

- Utilizar las funciones, procedimientos y asistentes necesarios para la
elaboracion de la documentacidn tipo requerida, asi como, en su
caso, los manuales de ayuda disponibles.

- Recuperar la informacion almacenada y utilizada con anterioridad —
siempre que sea posible, necesario y aconsejable—, con objeto de
evitar errores de trascripcion.

- Corregir las posibles inexactitudes cometidas al introducir y
manipular los datos con el sistema informdtico, comprobando el
documento creado manualmente o con la ayuda de alguna
prestacion de la propia aplicacidon, como corrector ortografico,
buscar y reemplazar u otra.

- Aplicar las utilidades de formato al texto, de acuerdo con las
caracteristicas del documento propuesto en cada caso.

- Insertar objetos en el texto, en el lugar y forma adecuados,
utilizando los asistentes o utilidades disponibles y logrando la
agilidad de lectura.

CE2.6 Afadir encabezados, pies de pagina, numeracion, saltos u otros
elementos de configuracidon de pdagina en el lugar adecuado; y establecer
las distinciones precisas en primera pagina, secciones u otras partes del
documento.

CE2.7 Ante un supuesto practico, debidamente determinado, personalizar
la herramienta del procesador de texto.

- Cambiar las opciones de programa determinadas.

- Personalizar la cinta de opciones.

Personalizar la barra de herramientas de acceso rapido.

Crear métodos abreviados personalizados del teclado.

Utilizar los diferentes cuadros de didlogos y las tareas de teclas de
funcioén.

CE2.8 Utilizar las funciones, procedimientos y asistentes necesarios para la
combinacion de correspondencia.

RA3: Manipular
elementos gréficos vy
aplicar combinacién de

correspondencia,
tomando en cuenta la

utilizacion de los
procesadores de textos,
siguiendo parametros

establecidos.

CE3.1 Utilizar la aplicacidon y/o el entorno que permita y garantice la
integracion de textos, tablas, graficos e imdagenes.
CE3.2 Insertar y modificar imagenes en la aplicacién de formato a
documentos.
CE3.3 En un caso practico debidamente caracterizado,
documentos, utilizando las siguientes herramientas.
- Cambiar el fondo a un documento e insertar bloques de creacion.
- Afadir texto con la herramienta de arte procesador.
- Insertar y modificar graficos de arte inteligente, ademas de crear
diagramas con imagenes.
- Manipular informacidn existente en graficos para ser utilizada en
documentos.

elaborar
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Agregar marcas de agua en un documento.
Insertar simbolos y ecuaciones matematicas en un texto.
Dibujar y modificar diferentes tipos de formas, insertarlos en un
documento y agregar capturas de pantalla.
Reorganizar el esquema de un documento.
Organizar objetos en la pagina y utilizar tablas para controlar el
disefno de la misma.
CE3.4 Manipular los datos eficazmente para
correspondencia.
CE3.5 Combinar un modelo de carta con su origen de datos, de manera
que haga mas facil la tramitacién y comunicacion de documentos.
CE3.6 Enviar mensajes personalizados de correo electrénico a multiples
destinatarios.
CE3.4 Crear e imprimir etiquetas, que se utilizan en un documento para el
envio de informacioén.
CE3.5 En un supuesto practico debidamente caracterizado, realizar las
siguientes practicas con la ayuda de documentos.

- Colaborar con otros autores en un documento.
Enviar documentos directamente desde el procesador de texto.
Afadir y revisar comentarios.
Controlar y gestionar cambios en el documento.
Comparar y combinar documentos.
Proteger documentos con contrasefia.

la combinacién de

RA4: Crear documentos
con el objetivo de
utilizarlos en otras
aplicaciones informaticas.

CE4.1 Guardar archivos en formatos diferentes.
CE4.2 Crear y modificar documentos Web, para utilizarlos en un
documento.
CE4.3 Crear y publicar entradas de blog, en la presentacion de un texto.
CE4.4 En un caso practico, siguiendo parametros establecidos:
- Agregar hipervinculos, en un documento.
Insertar campos en un texto.
Anadir marcadores y referencias cruzadas.
Crear y modificar tablas de contenidos para documentos largos.
Crear y modificar indices en documentos extensos.
Anadir fuentes y compilar bibliografias.

RA5: Operar con hojas de

calculo con habilidad,
utilizando las funciones
habituales en las

actividades que requieran
tabulacién y tratamiento
aritmético-légico y/o
estadistico de datos e
informacién, asi como su
presentacion en graficos.

CE5.1 Identificar las prestaciones, procedimientos y asistentes de la hoja
de cdlculo, y describir sus caracteristicas.

CE5.2 Describir las caracteristicas de proteccion y seguridad en hojas de
calculo, siguiendo pardmetros establecidos.

CE5.3 En casos practicos de confeccidon de documentacién administrativa,
cientifica y econémica, a partir de medios y aplicaciones informaticas de
reconocido valor en el &mbito empresarial:

- Crear hojas de célculo y agruparlas por el contenido de sus datos en
libros convenientemente identificados, localizados y con el formato
preciso para la utilizacion del documento.

- Aplicar el formato preciso a los datos y celdas de acuerdo con el tipo
de informacién que contienen, facilitando su tratamiento posterior.

- Aplicar férmulas y funciones sobre las celdas o rangos de celdas,
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nombrados o no, de acuerdo con los resultados buscados,
comprobando su funcionamiento y el resultado que se prevé.

- Utilizar titulos representativos, encabezados, pies de pagina y otros
aspectos de configuracién del documento en las hojas de calculo, de
acuerdo con las necesidades de la actividad que se va a desarrollar o
al documento que se va a presentar.

- Imprimir hojas de calculo con la calidad, presentacién de la
informacidn y copias requeridas.

CE5.4 Elaborar plantillas con la hoja de cdlculo, de acuerdo con la
informacién facilitada.

CES5.5 Elaborar graficos estandar y/o dindamicos, a partir de rangos de celdas
de la hoja de cdlculo, optando por el tipo que permita la mejor
comprension de la informacién y de acuerdo con la actividad por
desarrollar, a través de los asistentes disponibles en la aplicacion.

CE5.6 En un supuesto practico debidamente caracterizado:

- Filtrar datos a partir de la tabla elaborada en la hoja de calculo.

- Aplicar los criterios de proteccion, seguridad y acceso a la hoja de
calculo.

- Elaborar y ajustar diagramas en documentos y utilizar con eficacia
todas aquellas prestaciones que permita la aplicacion de la hoja de
calculo.

- Importar y/o exportar datos a las aplicaciones de procesamiento de
texto, bases de datos y presentaciones.

CE5.7 Aplicar las funciones y utilidades de movimiento, copia o eliminacién
de ficheros que garanticen las normas de seguridad, integridad y
confidencialidad de los datos.

CE5.8 Utilizar los manuales o la ayuda disponible en la aplicacidn, en la
resolucidn de incidencias o dudas planteadas.

RA6: Operar con las
herramientas de listas vy
filtros, siguiendo como
pardmetro las normas
establecidas, tomando en
cuenta la aplicacién que
se requiere.

CE6.1 En un supuesto practico debidamente caracterizado:

- Activar el autofiltro.

- Utilizar autofiltro para filtrar una lista.

- Eliminar criterios del autofiltro.

- Crear un autofiltro personalizado; desactivar el autofiltro.
CE6.2 Manipular autofiltro para filtrar una lista.
CE6.3 Utilizar datos externos de tablas y las opciones de estilo de tablas, a
través de los asistentes disponibles en la aplicacién.
CE6.4 Manipular filtros avanzados y crear un rango de criterios. Utilizar
rango de criterios de comparacion, condicién avanzada; y extraer registros
filtrados, garantizando la calidad y seguridad de los datos.
CE6.5 Utilizar los diferentes tipos de funciones, busquedas y referencias
matematicas y trigonométricas.
CE6.6 Crear y revisar las tablas y graficos dindmicos siguiendo parametros
establecidos.

RA7: Elaborar
presentaciones de forma
eficaz, utilizando

aplicaciones informaticas

CE7.1 Explicar la importancia de la presentacion de un documento para la
imagen que transmite la entidad, consiguiendo que la informacién se
muestre de forma clara y persuasiva, a partir de distintas exposiciones de
caracter profesional de organizaciones tipo.
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e integrando objetos de
distinta naturaleza,
ademas de utilizar
multimedia, tomando en
consideracion parametros
establecidos.

CE7.2 Advertir sobre la necesidad de guardar las presentaciones segun los
criterios de organizacién de archivos marcados por la empresa, facilitando
el cumplimiento de las normas de seguridad, integridad y confidencialidad
de los datos.

CE7.3 Sefialar la importancia que tiene la comprobacién de los resultados
y la subsanacidn de errores, antes de poner a disposicidn de las personas o
entidades a quienes se destina la presentacion, asi como el respeto de los
plazos previstos en la forma establecida de entrega.

CE7.4 Identificar las prestaciones, procedimientos y asistentes de un
programa de presentaciones graficas; y describir sus caracteristicas.

CE7.5 En casos practicos, debidamente caracterizados, en los que se
requiere elaboracién y presentacién de documentacién de acuerdo con
unos estandares de calidad tipo:

- Aplicar el formato mas adecuado a cada tipo de informacién para su
presentacion final.

- Utilizar los medios de presentacién de la documentacion mas
adecuados a cada caso —sobre el monitor, en red, con diapositivas,
animada con ordenador y sistema de proyeccion, en papel,
transparencia u otros soportes—.

- Utilizar, de forma integrada y conveniente, gréficos, textos y otros
objetos, consiguiendo una presentacion correcta y adecuada a la
naturaleza del documento.

CE7.6 Utilizar los manuales o ayudas disponibles en la aplicacién en la
resolucidn de incidencias o dudas planteadas.

CE7.7 A partir de informacién suficientemente caracterizada, y de acuerdo
con unos parametros facilitados para su presentacién en soporte digital:

- Insertar la informacidn proporcionada en la presentacion.

- Animar los distintos objetos de la presentacién de acuerdo con los
parametros facilitados y utilizando los asistentes disponibles.

- Temporalizar la aparicion de los distintos elementos y diapositivas de
acuerdo con el tiempo asignado a cada uno de ellos, utilizando los
asistentes disponibles.

- Asegurar la calidad de la presentacién, ensayando y corrigiendo los
defectos detectados y proponiendo los elementos o parametros de
mejora.

- Guardar las presentaciones en los formatos adecuados, preparadas
para su facil utilizacién y protegidas de modificaciones no deseadas.

CE7.8 Insertar sonidos, videoclips, tablas y conectores, tomando en cuenta
parametros establecidos.

CE7.9 Elaborar diferentes tipos de notas del orador; y agregar comentarios
y animaciones de diapositivas y de objetos, de una manera eficaz.

CE7.10 Utilizar transiciones y muestras personalizadas; crear videos vy
configurar presentaciones, de manera que puedan ser utilizados como
medios de comunicacidn en las exposiciones.

RAS8: Aplicar las
herramientas de
busqueda, recuperacion y

CE8.1 Distinguir entre un navegador y un buscador de red —Internet y/o
intranet—, relacionando sus utilidades y caracteristicas.
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organizacién de la
informacién en el sistema
y en la red —intranet o

Internet— de forma
precisa y eficiente,
atendiendo a las

especificaciones técnicas
recibidas.

CE8.2 Identificar los distintos riesgos y niveles de seguridad de un
navegador de Internet describiendo sus caracteristicas.

CE8.3 Identificar los diferentes tipos de buscadores y metabuscadores, y
comprobar sus ventajas e inconvenientes.

CE8.4 Explicar las caracteristicas basicas de la normativa vigente reguladora
de los derechos de autor.

CE8.5 Ante un supuesto practico en el que se proporcionan las pautas para
la organizacién de la informacidn, y utilizando las herramientas de
busqueda del sistema operativo:

- ldentificar las utilidades disponibles en el sistema, adecuadas a cada
operacién que se va a realizar.

- Crear los distintos archivos o carpetas de acuerdo con las
indicaciones recibidas.

- Nombrar o renombrar los archivos o carpetas segun las indicaciones.

- Crear los accesos directos necesarios a aquellas carpetas o archivos
gue seran de uso habitual segun las indicaciones recibidas.

CE8.6 Ante un supuesto practico en el que se enumeren las necesidades de
informacién de una organizacién o departamento tipo:

- ldentificar el tipo de informacion requerida en el supuesto practico.

- ldentificar y localizar las fuentes de informacién —intranet o
Internet— adecuadas al tipo de informacidn requerida.

- Realizar las busquedas aplicando los criterios adecuados de
restriccion.

- Obtenery recuperar la informacién de acuerdo con el objetivo de la
misma.

- |dentificar, si fuera necesario, los derechos de autor de la
informacidn obtenida.

- Registrar y guardar la informacién utilizada en los formatos y
ubicaciones requeridos por el tipo y uso de la informacidn.

- Organizar las fuentes de informacidn desde Internet para una rapida
localizacidon posterior y su reutilizacidn en los soportes disponibles:
favoritos, historial y vinculos.

- Aplicar las funciones y utilidades de movimiento, copia o eliminacidn
de la informacién, que garanticen las normas de seguridad,
integridad y confidencialidad de los datos.

RA9: Utilizar aplicaciones
de correo electrénico con
el propdsito de
comunicarse  de una
manera eficaz, siguiendo
procedimientos y
normativa establecidos.

CES.1 Identificar las prestaciones, procedimientos y asistentes de las
aplicaciones de correo electrénico y de agendas electrdnicas; y distinguir
su utilidad en los procesos de recepcidn, emision y registro de informacion.
CE9.2 Explicar la importancia de respetar las normas de seguridad vy
proteccion de datos en la gestion del correo electrénico; y describir las
consecuencias de la infeccion del sistema mediante virus, gusanos u otros
elementos.

CE9.3 Organizar y actualizar la libreta de contactos de correo y agenda
electronica mediante las utilidades de la aplicacién y a partir de las
direcciones de correo electrénico usadas en el aula.
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CES.4 En un supuesto practico, en el que se incluiran los procedimientos
internos de emisién-recepcion de correspondencia e informacién de una
organizacion:

Abrir la aplicacion de correo electrénico.

Identificar el o los emisores o emisoras y el contenido en la
recepcién de correspondencia.

Comprobar la entrega del mensaje en la recepcién de
correspondencia.

Insertar el o los destinatarios o destinatarias y el contenido,
asegurando su identificacién en la emisidén de correspondencia.
Leer y/o redactar el mensaje de acuerdo con la informacién que se
quiere transmitir.

Adjuntar los archivos requeridos de acuerdo con el procedimiento
establecido por la aplicacion de correo electrénico.

Distribuir la informacion a todos los implicados, asegurando la
recepcion de la misma.

CE9.5 Ante un supuesto préctico, en el que se incluiran los procedimientos
internos y normas de registro de correspondencia de una organizacion

tipo:

Registrar la entrada y salida de toda la informacién, cumpliendo las
normas y procedimientos que se proponen.

Utilizar las prestaciones de las diferentes opciones de carpeta que
ofrece el correo electrénico.

Imprimir y archivar los mensajes de correo, de acuerdo con las
normas facilitadas de economia y de impacto medioambiental.
Guardar la correspondencia de acuerdo con las instrucciones de
clasificacidn recibidas.

Aplicar las funciones y utilidades de movimiento, copia o
eliminacion de la aplicacidn que garanticen las normas de seguridad,
integridad y confidencialidad de los datos.

CE9.6 Utilizar los manuales de ayuda, disponibles en la aplicacion, en la
resolucidn de incidencias o dudas planteadas.

Contenidos

Conceptuales

Procedimentales Actitudinales

Software

- Sistemas de aplicacién.

Sistemas operativos
- Tipos.
Versiones.
Entorno.
Escritorio.
Barra

- Tipos.
Ventanas

- Componentes.

Utilizacion del entorno del sistema

operativo.

Utilizacidn de barras de tareas.
Manipulacién de ventanas.
Configuracion los dispositivos del
panel de control.

Manipulacién de los accesorios del
sistema operativo.
Utilizacién de las
discos.
Desfragmentacion, reparacion vy
realizacion de respaldo de disco.

unidades de

Capacidad para trabajo
individual y grupal.
Actitud de colaboracion.
Higiene y limpieza en la
entrega de los trabajos.

Interés por atender las
demandas de los usuarios
referentes a la
instalacion/desinstalacion
de software.
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Panel de control

Accesorios del sistema operativo
Recursos del sistema operativo
Herramientas del sistema operativo
Comandos del sistema operativo

Manipulacién de los comandos mas
comunes del sistema operativo.

- Uso.

Procesadores de palabras (textos) Creacidn y edicién de documentos.
- Versiones. Aplicacion de  formato  de
- Utilidades. documentos.

Barra en procesadores de palabras | Creacién de tablas, dibujos vy
(textos) objetos en un documento.

- Tipos. Realizacion de combinacién de
- Generalidades. documentos: carta modelo, lista de
Formato correspondencia, campos de
- Fuente, estilo, tamano. combinacidn y ficha de datos.

- Color. Creacidon de hipervinculos con
- Subrayado. documentos.

- Parrafo Archivo de documentos en
- Margenes diferentes versiones.

Bordes y sombreados
Numeracion y vifietas

Tabulaciones

- Tipos.

Encabezados y pies de pagina
- Numeracidn de paginas.
- Tipos.

Bordes de pagina

Columnas

- Tipos.

Tablas

Sobres y etiquetas
Imdagenes y autoformas
Plantillas

Fondo de un documento
Bloques de creacién

Texto de WordArt

- Elementos visuales

- Marcas de agua

- Simbolos y ecuaciones
Documentos fuera del procesador
- Documentos Web

- Entradas de blog
Hipervinculos

- Campos

- Marcadores

- Referencias cruzadas

Realizacidn de correccidon de textos
con las herramientas de ortografia y
gramatica, utilizando las diferentes
posibilidades que ofrece Ia
aplicacion.

Configuracion de pdgina en funcion
del tipo de documento por
desarrollar, utilizando las opciones
de la aplicacién.

Visualizacién del resultado antes de
la impresidn.

Impresion de documentos
elaborados en distintos formatos de
papel, y de soportes como sobres y
etiquetas.

Creacidon de sobres y etiquetas
individuales, y para envio masivo.
Insercién de imagenesy autoformas
en el texto para mejorar el aspecto
del mismo.

Utilizacién de diferentes tipos de
sangrias desde menu y desde la
regla.

Configuracion de pagina: Margenes,
orientacién de pagina, tamafio de
papel, disefio de pagina, uso de la
regla para cambiar margenes.
Creacién de columnas con distintos

Valoracion de la
importancia de reflejar por
escrito todas las

incidencias, asi como las
soluciones aportadas.

Valoracion de la
importancia social del
software libre.

Valoracion de la
importancia de una buena
presentacion.

Apuesta clara por valores
como la sostenibilidad y la
ecologia a la hora de
utilizar los recursos.

Valoracion de la
importancia de mantener
las normas de seguridad,
integridad y

confidencialidad de los
datos.
Valoracion del efecto

negativo de un texto con
errores.

Organizacion de la agenda
para incluir tareas, avisos y
otras herramientas de
planificacion del trabajo.

Interés en la adopcidn de
medidas de prevencién en
el puesto de trabajo,
evitando periodos
demasiado largos ante el
terminal y desarrollando
periddicamente ejercicios
de relajacion.

Interés por documentar
con comentarios  los
procesos dificultosos.

Bachillerato Técnico en Soporte de Redes y Sistemas Informaticos

-62-




Herramientas de referencia para
documentos largos

- Tabla de contenidos.

- Indice.

- Fuentesy bibliografia.

estilos. Aplicacion de columnas en
distintos espacios dentro del
documento.

Insercién: de notas al pie y al final;
de saltos de pagina y de seccién; de
columnas periodisticas.

Insercidn o creacién de tablas en un
documento

Edicidon dentro de una tabla.
Movimiento dentro de una tabla.
Seleccién de celdas, filas, columnas,
tablas.

Modificacién el tamaio de filas y
columnas.

Modificacién de los margenes de las
celdas.

Aplicacion de formato a una tabla:
bordes, sombreado, autoformato.
Realizacion de cambios en la
estructura de una tabla: insertar,
eliminar, combinar y dividir celdas,
filas y columnas.

Alineacion vertical del texto de una
celda; cambio de direccion del
texto, conversion de texto en tabla
y de tabla en texto, ordenamiento
de wuna tabla, introduccién de
féormulas y filas de encabezados.
Aplicacién de numeracion
automatica de las paginas de un
determinado documento.
Eliminacién de la numeracion.
Cambios de formato de numeracién
de paginas.

Seleccién del idioma.

Correccion: mientras se escribe;
una vez se ha escrito, con menu
contextual (botén derecho).
Correccién gramatical (desde menu
herramientas). Opciones de
ortografia y gramatica. Utilizacion

del diccionario  personalizado,
autocorreccion, sindnimos,
traductor.

Creacion del documento modelo
para envio masivo: cartas, sobres,
etiquetas o mensajes de correo

Claridad y simplificacion

en el proceso  de
establecimiento de
formulas.

Metodologia adecuada a
la hora de archivar la
documentacion.

Respeto por el copywrigth
de imagenes y videos
usados en las
presentaciones.

Valoracién de las licencias
de programas similares.

Valoracidon de la expresion
oral en una presentacion.

Capacidad de trabajo en
equipo.

Sensibilidad para la
consecuciéon de un medio
de recopilacion no

contaminado.

Rechazo de las conductas
que atenten contra Ia
intimidad e integridad de
cualquier persona.

Valoracion de las medidas
de seguridad y
confidencialidad en la
custodia o envio de
informacion
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electrdnico.

Seleccién de destinatarios
mediante creacidén o utilizacién de
archivos de datos.

Creacidon de sobres y etiquetas,
opciones de configuracion.
Combinacién de correspondencia:
salida a documento, impresora o
correo electrénico.

Utilizacidn de plantillas y asistentes
del menu archivo nuevo.

Creacion, archivo y modificaciéon de
plantillas de documentos.

Insercidon de comentarios.

Control de cambios de un
documento.

Comparacion de documentos.
Proteccién de todo o parte de un
documento.

Hojas de célculo

- Versiones.

- Utilidades.

- Tipos de datos.
Formulas

Funciones

Graficos

- Tipos.

Imagenes

- Autoformas.

- Textos artisticos.
Plantillas y macros
Formato condicional

- Regla de celdas.

- Reglas superiores e inferiores.
- Barra de datos.

- Escalas de color.

- Conjuntos de iconos.

- Reglas.

Validaciones

- Validaciones de datos.
- Criterios de validacion.
- Circulos de validacion.
Autofiltros

Autorrelleno

- Listas de datos

- Propiedades.

- Herramientas.

Utilizacién de los iconos de las
diferentes barras.

Creacion de hojas de célculo.
Edicién de hojas de calculo.
Aplicaciéon de formato a hojas de
calculo.

Seleccion de la hoja de calculo.
Edicién del contenido de una celda.
Borrado del contenido de una celda
o rango de celdas.

Uso del corrector ortografico.

Uso de las utilidades de busqueda y
reemplazo.

Insercion y eliminacion de hojas de
calculo.

Utilizacién de férmulas en hojas de
calculo.

Creacion de graficos usando los
datos.

Utilizacién de tipos de funciones.
Realizacion de filtros de datos.
Creacion de un nuevo libro.
Manipulacién para abrir un libro ya
existente.

Realizacion de archivo de cambios
realizados en un libro.

Creacion de un duplicado de un
libro.
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- Datos externos de tabla.
- Estilo de tabla.
Filtros avanzados
Funciones
- Busqueday referencia
- Matematicas y
trigonométricas.
- -Bases de datos.
Tablas dindmicas
- Herramientas de tabla

Realizacion de cierre de un libro.
Utilizacion de macros.

Insercidon de comentarios.

Control de cambios de la hoja de
calculo.

Proteccién de una hoja de calculo.
Proteccién de un libro.
Compartimiento de libros.

Uso de plantillas.

Realizacion de formato en Ia

dinamica. impresién de hojas de cdlculo.
Seguridad Creacion de tablas dindmicas.
Macros
Hojas de presentaciones Utilizacion de los iconos de las

- Versiones. diferentes barras.

- Utilidades. Elaboracién de diapositivas.
Formato de parrafos Realizacion de formatos de hojas de
- Alineacién. presentacion.

- Listas numeradas. Adicién de textos a hojas de
- Vifetas. presentacién. Creacion de dibujos.
- Estilos. Utilizacién de plantillas de estilos.
Tablas Combinacién de colores, fondos de
Dibujos diapositivas, patrones.

Imagenes predisenadas
Graficos

- Tipos de graficos.

- Elementos de un grafico.
Diagramas

WordArt o texto artistico

- Formato de objetos.

Impresion de diapositivas en
diferentes soportes.

Creacion de organigramas vy
diferentes estilos de diagramas.
Adicién de objetos de dibujo,
autoformas.

Formatos de objetos de dibujo.

- Rellenos. Aplicacién de animacién a las

- Lineas. diapositivas.

- Efectos de sombra o 3D. Utilizacién de la galeria multimedia:

- Sonidos. inclusion de sonidos, insercidon de

- Videoclips. clips de video, interaccién e
insercién de hipervinculos.

Internet Utilizacién de navegadores.

- Origen. Manipulacién de los menus

- Evolucion. contextuales.

Acceso a Internet Configuracion del entorno de

- Proveedores. Internet.

- Tipo. Utilizacién y configuracion de

- Software. correo electrénico como

Normativa intercambio de informacion.

Niveles de seguridad
Correo electrdnico
- Términos.

Realizacion de transferencia de
ficheros de FTP.
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Transferencia de ficheros FTP

- Introduccion.
- Términos.
- Relacionados.

Estrategias Metodoldgicas:

e Deteccidn de conocimientos, capacidades y competencias del estudiante sobre las herramientas

ofimaticas.

e Explicacion previa en relacién con software y hardware en el funcionamiento y uso del

computador.

e Realizacidn de practicas en grupos reducidos, conducidos por el docente, en la configuracién de
dispositivos internos y externos en los equipos de cémputos.

e Preparacién de documentos, utilizando procesadores de textos, integrando otros elementos
como gréficos de otras aplicaciones informaticas.

e Realizacién de un proyecto en el laboratorio de informdtica, operando con aplicacion de hojas de
calculo, utilizando las diferentes barras, asi como, la presentacién de los datos de forma gréfica.

e Realizacidn de proyecto manipulando las herramientas de listas vy filtros utilizando los recursos
de las hojas de célculo. En un tiempo determinado.

e Realizacién de practicas de presentaciones, insertando multimedia, tomando parametros

establecidos.

e Utilizacion del internet como herramienta de trabajo, tanto para la operacionalizacion efectiva
como para la comunicacién eficaz.
e Retroalimentacidn positiva en cada seccion de clase.

MODULO: EMPRENDIMIENTO

Nivel: 3
Cdédigo: MF_004_3
Duracion: 120 horas

Resultados de
Aprendizaje

Criterios de Evaluacion

RA1: Analizar las
capacidades
relacionadas
iniciativa
emprendedora,
tomando en cuenta los
requerimientos
derivados del mundo
laboral y de |las
actividades
empresariales.

con la

CE1l.1 Identificar los factores necesarios para desarrollar una actividad
empresarial.
CE1.2 Explicar las principales habilidades humanas, sociales, técnicas y
directivas que debe tener el perfil de emprendedor o emprendedora.
CE1.3 Analizar la cultura emprendedora como alternativa de creacién de
empleo y bienestar social.
CE1.4 Relacionar la importancia de la iniciativa, la creatividad y la buena
actitud en el desempeno laboral o empresarial.
CE1.5 Valorar la actitud positiva ante el riesgo de un emprendimiento.
CE1.6 Explicar las variables de un pequefio negocio o microempresa exitoso.
CE1.7 A partir de un supuesto practico, en el que se necesita representar el
futuro en diferentes ambitos de la vida productiva:

- ldentificar cualidades y habilidades emprendedoras propias.

- Relacionar las ventajas y desventajas de ser empleado(a) y ser

Bachillerato Técnico en Soporte de Redes y Sistemas Informaticos

- 66 -




empresario(a).

- Trazar un plan de vida, revelando creatividad, iniciativa y espiritu
emprendedor al valorar sus aspiraciones futuras en la busqueda de
empleo o en el autoempleo.

- Explicar los factores que contribuyen a favorecer la iniciativa
emprendedora de los y las jévenes.

- Analizar las perspectivas futuras del sector productivo referente a
micro y pequeiia empresa.

- Puntualizar las condiciones que requiere la implementacién de un
pequefio negocio o microempresa.

RA2: Determinar una | CE2.1 Explicar cdmo surgen las ideas de negocio.

idea de negocio y su | CE2.2 Reconocer ideas innovadoras de iniciativas empresariales de pequeiio

viabilidad, la cual servird | negocio o microempresa en el entorno profesional y socio productivo.

como punto de apoyo | CE2.3 Indicar técnicas para la seleccién de ideas de negocio.

para el plan de empresa, | CE2.4 Explicar la responsabilidad social de la empresa y su importancia como

y evaluar el impacto | estrategia de negocio.

sobre el entorno de | CE2.5 En un supuesto prdactico, donde se implementa una idea viable de

actuacién, a partir de | negocio:

valores éticos. - Aplicar técnicas para seleccionar la idea del negocio.

- Definir la viabilidad de la idea.

- Detallar las caracteristicas de la idea del negocio, sus expectativas,
actividad econdémica, producto o servicio, costo de operaciones,
objetivos, valores, visidn y mision.

- Investigar informacién basica de mercado: el producto o servicio,
precio, promocidn, plaza, clientes, competencia, proveedores,
entorno.

- Reconocer instituciones que apoyan el desarrollo de
emprendimientos.

- Clasificar los recursos bdsicos de inversion inicial que se entiendan
necesarios para la implantacion de la idea, asi como las fuentes de
financiamiento mds convenientes, a partir de los calculos e
informacién disponible.

- Ordenar la informacién y presentarla mediante el uso de las
aplicaciones informaticas.

- Escoger el formato de plan de empresa e incluir datos recogidos.

RA3: Realizar el plan de | CE3.1 Explicar los fundamentos del marketing.

mercadeo que impulse | CE3.2 Reconocer la importancia de la estrategia de marketing.

los objetivos | CE3.3 Relacionar los elementos del mercado.

comerciales y el | CE3.4 En un caso practico en el que se necesita precisar la estrategia de
desarrollo 6ptimo del | comercializacion del pequefio negocio o microempresa:

pequeifio negocio o - Elegir la estructura del plan de marketing.

microempresa. - Definir objetivos, misidn y visién del plan.

- Describir de manera detallada el producto o servicio a comercializar.

- Identificar los posibles clientes a quien va dirigido el producto y/o
servicio.

- ldentificar los proveedores.

- Indagar sobre los competidores, sus fortalezas y debilidades.

e —
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- Expresar las ventajas competitivas, fortalezas y debilidades del
pequefo negocio.

- Establecer estrategias de marketing para:

Presentacion el producto y/o servicio ofertado.

Fijacién de precios.

Fidelizacidn de clientes.

Comunicacién que especifique los canales de distribucién del

producto y/o servicio (cédmo, cuando, en qué tiempo y

condiciones).

o Organizar la informacidn y colocarla en el plan de la empresa.

o O O O

RA4: Determinar |la
estructura de
organizacién del
pequeio negocio o
microempresa, de
acuerdo con los

objetivos planteados.

CE4.1 Explicar los diferentes aspectos de la estructura organizativa de un
pequeio negocio o microempresa: organigrama, manual de funciones,
descripcién de puestos, controles internos.

CE4.2 Definir el proceso de seleccién y contratacién de personal.

CE4.3 Indicar las obligaciones laborales segun la legislacién vigente.

CE4.4 En un supuesto practico debidamente orientado a las decisiones de
organizacién del pequeno negocio o microempresa:

- Determinar la estructura organizativa, fijando las dreas funcionales y
actividades que se derivan de cada puesto, conforme a los objetivos
previstos.

- Representar la estructura en el organigrama, y enumerar la cantidad
de personal en cada departamento.

- Especificar los recursos humanos necesarios, segun la estructura
organizativa y las funciones por desarrollar en cada puesto.

- Determinar la forma de contratacion de personal mas idénea en
funcidén de los objetivos previstos y optimizacion de recursos.

- Especificar la logistica de compra, ventas y atencién al cliente.

- Definir las politicas de higiene, calidad y seguridad que se van a
implementar en funcidn del producto o servicio que se ofrece.

- Idear la ubicacién y el espacio fisico adecuados a los objetivos y al
presupuesto disponible.

- Definir la logistica necesaria para el alquiler de espacio fisico.

- Establecer la distribucién del espacio fisico conforme al tipo y
naturaleza del negocio.

- Detallar el estilo de decoracién del local, utilizando los elementos de
lugar, segun la idea y los recursos disponibles para generar ambiente
agradable y crear identidad institucional.

- Realizar la documentacién de los procesos realizados e incluir en el
plan de empresa.

RA5: Realizar
actividades de gestion
administrativa y

financiera, basicas para
poner en marcha un

pequeifio negocio o
microempresa,
delimitando las

CE5.1 Identificar las obligaciones laborales, contables, fiscales y los
impuestos que se derivan de la actividad empresarial.

CE5.2 Reconocer la legislacion mercantil que regula los documentos de pago
y los requisitos que debe cumplir la documentacion e impresos (cheques,
pagarés, etc.) en las operaciones mercantiles.

CE5.3 Relacionar conceptos basicos de contabilidad, técnicas de registro de
la informacién contable y elementos patrimoniales necesarios para el
desarrollo de la actividad de pequenos negocios o microempresas.
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principales obligaciones
laborales, contables y
fiscales, de acuerdo con
la legislacion vigente.

CE5.4 Precisar las diferencias entre inversidn, gasto y pago, y entre ingreso y
cobro.

CES5.5 Identificar las fuentes y formas mds habituales de financiamiento.
CE5.6 Explicar el costo de inversiéon y de produccidon en la planificacion
econdmica para inicio del pequefo negocio.

CE5.7 En un supuesto practico en el que se pretende definir el proceso de
gestidon administrativa y financiera de un pequefio negocio o microempresa:

- Preparar un archivo documental y guardar todo documento (entradas
y salidas), aplicando técnicas de archivo y organizacién de
documentos.

- Decidir el medio de pago que se va a utilizar, segun la legislacion
vigente.

- Aplicar los procedimientos para tramitar la solicitud de un préstamo.

- ldentificar el proceso de gestidn para el registro de altas y bajas
laborales de empleados(as) en la Tesoreria de la Seguridad Social y en
el Ministerio de Trabajo.

- Utilizar correctamente formularios para liquidaciones sencillas de
impuestos, aplicando la legislaciéon vigente.

- Elaborar la documentacidn e incluir en el plan de empresas.

CE5.8 A partir de un supuesto practico, en el que se pretende caracterizar la
planificacién econédmico-financiera del pequefio negocio o microempresa:

- ldentificar las necesidades basicas de pre inversién e inversion inicial
de operaciones, especificando las fuentes de financiamiento.

- Establecer la composicién del patrimonio inicial.

- Determinar el costo de produccién.

- Plantear el formato adecuado para los documentos basicos
comerciales y contables —pedidos, recibos y facturas, libro diario,
libro de banco, libro de inventario—, especificando el flujo de
procesos de dicha documentacién; y realizar las cotizaciones
correspondientes para su impresion.

- Preparar el presupuesto especificando el flujo de ingresos y gastos
mensuales, ventas, beneficios o resultados y balance general.

- Realizar la documentacién e incluir en el plan de empresa.

RAG6: Precisar los
procedimientos para la

constitucién legal del
pequefio negocio o
microempresa, de
acuerdo con la

legislacién vigente.

CE6.1 Definir las distintas formas de incursionar en la actividad empresarial.
CE6.2 Relacionar las diferentes formas juridicas de la empresa; e identificar,
en cada caso, el grado de responsabilidad, ventajas, desventajas y los
requisitos legales para su constitucion.
CE6.3 Puntualizar los tramites exigidos por la legislacion vigente para la
constitucién y establecimiento de un pequefio negocio o microempresa,
especificando los documentos requeridos, los organismos en los que se
tramitan, el costo, la formay el plazo requeridos.
CE6.4 A partir de un supuesto practico en el que se requiere la constitucion
legal del pequefio negocio o microempresa de acuerdo con la legislacién
vigente:

- Describir la actividad econdmica y objetivos de la empresa.

- Decidir el nombre comercial y la forma juridica conforme a la

naturaleza del negocio y objetivos.

e —
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- ldentificar las vias de asesoria externa existente.
- Determinar la imagen corporativa.
- Redactar correctamente los documentos constitutivos requeridos:
estatutos, acta de asamblea, determinacion de aportes, lista de
suscriptores, etc.
- Esquematizar detalladamente el proceso de tramites legales para la
constitucién, especificando costo, duracién de cada uno e institucion
responsable.
- Establecer las obligaciones contables, detallando la informacién
requerida, la via, el plazo y las instituciones competentes para

competencias, técnicas
y personales, adquiridas
durante la realizacidon
del proyecto de
aprendizaje en el
modulo formativo.

CE7.3 Exponer el

formalizarlo.
- Realizar la documentacién de los procesos realizados e incluir en plan
de empresa.
RA7: Presentar el | CE7.1 Formalizar el documento memoria del proyecto.
proyecto utilizando | CE7.2 Preparar una presentacién del mismo en una feria, con el uso de
eficazmente las | medios tecnoldgicos.

proyecto, destacando sus objetivos y principales
contenidos, y justificando la eleccion de las diferentes propuestas de accion
contenidas en el mismo.
CE7.4 Utilizar un estilo de comunicacién adecuado en la exposicidn, haciendo
gue esta sea organizada, clara, amenay eficaz.

CE7.5 Realizar la defensa adecuada del proyecto durante la exposicion,
respondiendo razonadamente a posibles preguntas relativas al mismo,
planteadas por el equipo evaluador.

Contenidos

Conceptuales

Procedimentales

Actitudinales

Iniciativa emprendedora

- Cultura emprendedoray
empleo.

- Generalidades. Importancia.

- Perspectivas futuras.

- Cultura emprendedora como
necesidad social.

Emprendedor(a)

- Tipos. Cualidades.

- Factores estimulantes.

- Perfil.

- Colaboracién entre
emprendedores y
emprendedoras.

Emprendimiento

- Tipos.

- Importancia.

- ¢Coémo nace un
emprendimiento?

- El éxito de un emprendimiento.

Relacién cultura emprendedora
y empleo.

Identificacion de las cualidades,
perfil y factores estimulantes del
espiritu emprendedor.

Analisis del alcance personal,
familiar y social de los
emprendimientos.

Analisis de las perspectivas
futuras de los emprendimientos
en la Rep. Dom. Definicién del
plan de vida.

Evaluacién del riesgo en |la
actividad emprendedora.
Andlisis de los factores clave del
éxito de un emprendimiento.
Analisis de los principales
aportes de la innovacién en la
actividad del sector relacionado
con el titulo: materiales,

Valoracion del caracter
emprendedor y la ética del
emprendimiento.

Valoracion de la iniciativa,

creatividad y
responsabilidad como
motores del

emprendimiento.

Valoracién de la actitud
emprendedora y la ética en
la actividad productiva.

Disposiciéon al trabajo en
equipo.

Reconocimiento y
valoracién social de la
empresa.
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- Ventajas y desventajas.

- Emprendimiento e innovacion.

- Riesgoy emprendimiento.

Empresario(a)

- Tipos.

- Ventajas y desventajas.

- Funcidn.

- Cualidades.

- Actuacién de
emprendedores(as) como
empleados(as) de una empresa.

Factores para tomar en cuenta al

emprender

tecnologia, organizacion del
proceso, etc.

Ideas empresariales, el entornoy su

desarrollo

- Concepto de idea de negocio.

- Fuentes.

- Caracteristicas de una buena
idea de negocio.

- Laidea de negocio en el ambito
del perfil profesional.

- Laidea de negocio en el ambito
del entorno social y familiar.

- Técnicas para la seleccidn de
ideas de negocio.

Oportunidades de negocio

- Fuentes.

- Criterios de seleccion.

- Lainnovacién como fuente de
oportunidad.

La empresa y su entorno

- Concepto juridico y econémico

- Tipos. Clasificacion.

- Areas funcionales.

- Responsabilidad social
empresarial.

- Elentorno.

Viabilidad de idea de negocio

- Importancia.

- Criterios.

- Aspectos fundamentales.

Analisis FODA

- Importancia.

El plan de empresa

- Importancia.

- Aspectos relevantes.

- Recomendaciones bdasicas para

ideas de
actividad

Identificacion de
negocio en la
econdmica asociada:

- Alafamilia profesional

del titulo.

- Al ambito local.

Aplicacidn de herramientas para
la determinacion de la idea de
negocio.
Busqueda de datos de empresas
del sector por medio de Internet.
Identificacion de fortalezas,
debilidades, amenazas y
oportunidades de la idea
seleccionada.

Realizacion de ejercicios de
innovacion sobre la idea
determinada.

Realizacion del estudio de

viabilidad de la idea de negocio:
- Seleccion de fuentes de
informacion.
- Diseiio de formatos para
la recoleccion de datos.
Definiciéon de la estructura del
estudio.
Interpretaciéon de la informacién
recogida en el estudio de
mercado y definicién del modelo
de negocio que se va a
desarrollar.
Identificacion de instituciones
qgue apoyan el desarrollo de
emprendimientos.

Valoracion de la ética

empresarial.

Rigor en la evaluacién de la
viabilidad técnica y
econdmica del proyecto.

Disposicidn a la sociabilidad
y el trabajo en equipo.

Respeto a las normasy
procedimientos.

Valoraciéon de la ética en el
manejo de la informacion.

Pensamiento analitico vy
critico en la interpretacién
de los datos obtenidos.

Autoconfianza en la
realizacion del trabajo de
campo.

Creatividad y autoconfianza
en la presentacion del plan.

Valoracion de la formalidad
en la organizacion.

Respeto por la igualdad de
género.

Valoracién de las
disposiciones legales en
relacidn a las politicas de
personal.

Objetivo, en la toma de
decisiones administrativas.

Orientado a resultados

Valoracion de la
organizacién y orden en
relacién con la

documentacién
administrativa generada.
Respeto por el
cumplimiento de los
tramites administrativos y
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escribir y presentar un buen plan

de empresa.

Identificacion de los recursos
basicos de inversién inicial
necesarios para la implantacién
de la idea, asi como las fuentes
de financiamiento mas
convenientes.

Presentacién del plan de
viabilidad utilizando
herramientas ofimaticas.

Diseiio del formato para el plan
de empresa.

Establecimiento del modelo de

negocio partiendo de las
conclusiones del estudio de
mercado.

Iniciar la redaccién del plan de
empresa, definiendo los datos
generales: actividad, ubicacion,
mision, vision, objetivos, valores.

Plan de comercializacion
- Investigacion de mercados.
e Objetivos.
e |mportancia.
e Fases.
e Elmercadeoyla
competencia.

e C(lasificacion del mercado.

e El consumidor.
El mercadeo y las ventas
- El producto.
- Caracteristicas
- Ciclo de vida
Publicidad
- Estrategia comercial
- Politicas de ventas.
El plan de marketing
- Funciones.
- Importancia.
- Elementos.

Disefiar el esquema del estudio
de mercado.

Determinacion y aplicacion de
las estrategias de
comercializacién del pequefo
negocio o microempresa:

- Definicién de mision,
visién y objetivos de la
estrategia.

- Definicidn detallada del
producto o servicio.

Identificacion de los posibles
clientes, los proveedores, Ia
competencia.

Definicion de politicas de precio
y distribucién.

Estrategias de publicidad.
Identificacion de fortalezas,
debilidades, amenazas y
oportunidades.

Determinacién del costo de la
estrategia comercial.
Determinacién del valor
agregado e innovacién que se
debe incluir en el modelo de
negocio.
Disefio  del
productos.

catdlogo de

legales.

Valoracidn de la
responsabilidad social y la
ética empresarial.
Valoracidn de la
asociatividad para el
desarrollo de la empresa.

Respeto por el
cumplimiento de los
tramites administrativos y
legales.

Seguridad en si mismo(a) en
el contacto con la audiencia.

Valoracién por la
organizacién y limpieza del
entorno.

Creatividad maxima en la
organizacion de los espacios
para la feria.

Dindmico y extrovertido en
su afan por convencer sobre
el proyecto en la
celebracién de la feria.
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Presentacion del plan.

Aspectos organizacionales

La organizacion.

Estructura.

Politicas.

El personal

- Funciones.

- Seleccién.

- Perfiles de puestos.

- Politicas de incentivo y
motivacion.

- Aspectos legales en la
contratacién de personal.

Decisiones organizacionales:

- Imagen corporativa: nombre
comercial, logo, marca,
eslogan.

- Disefio de estructura
organizativa.

- Descripcién de puestos y
manual de funciones.

- Determinacidén de la forma
de seleccién del personal.

- Politicas organizacionales.

- Delimitacidn del espacio
fisico, determinacion de la
ubicacion, fachada, ambiente
y decoracion, equipamiento y
mobiliario necesario para el
emprendimiento.

Gestion administrativa y financiera
- Documentacion administrativa.

- Servicios bancarios para PYMES.

- Cuentas corrientes.

- Liquidacion de ITBIS.

- Logistica de compraventay
alquiler de bienes inmuebles.

- Contabilidad y libros de
registros.

- Obligaciones fiscales.

- Impuestos que afectan la
actividad de la empresa.

- Calendario fiscal.

- Liquidaciones de impuestos.

Gestion financiera

- Fundamentos contables.

- El patrimonio.

- Cuentas de balances y de
resultados

- Fuentes de financiamiento.

- Préstamos bancarios a corto y
largo plazo.

- Elleasing.

- Elfactoring.

- Ayudas y subvenciones a las
PYMES.

El costo del producto o servicio

- Tipos.

- Clasificacion.

Preparacion de archivo
documental.

Gestion de servicios bancarios.
Proceso de liquidacion de
impuestos.

Definicidon de logistica de compra
y venta.

Analisis del patrimonio inicial del
pequefio negocio o
microempresa.

Distribucion de la inversion.
Gestion del financiamiento.
Realizar cotizaciones de los
activos, de materia prima y/o
productos.

Estimacién del costo.

Analisis basico de viabilidad
econdmico-financiera
Proyeccion de ventas

Proyeccion del flujo ingresos vy
egresos

Proyeccion del Estado de
Resultados y Balance General.
Identificacion de gastos vy
utilidades conforme a |las
proyecciones econémicas.
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Planificacidn financiera
La inversion

Proyecciones financieras

Gasto de pre inversion.
Inversidn inicial.
Gasto de operaciones.

Finalidades.
Aspectos fundamentales.
Tipos.
Constitucion de pequefio negocio o Eleccién de la forma juridica.
microempresa en R.D. Proceso de gestiéon de |Ia
Requisitos para el ejercicio de la | constitucidn y puesta en marcha
actividad empresarial. del pequefio negocio.
Importancia y ventajas. Tramites oficiales y documentos
Formas juridicas. constitutivos de un pequefo
Tipos y requisitos. negocio o microempresa:
Lo que se debe saber antes de Elaboracién de documentos:
constituir la empresa. estatutos, registro mercantil,
Documentos constitutivos. asamblea constitutiva, acta de
Tramites oficiales. asamblea, certificados de
Licencias y permisos. aportes u otros.
Instituciones facultadas. Registro de nombre e imagen
La asesoria y capacitacion corporativa.
continua. Solicitud de licencias y permisos.
Importancia. Pago de impuestos.

Areas importantes de
capacitacion.

Técnicas para la presentacion de un Preparacion de la presentacién
plan de empresa mediante técnica expositiva.

- Ladiccion. Ejecucion de la exposicion.

- Ellenguaje corporal. Montaje y realizacion de feria.

- La empatia.

Estrategias Metodoloégicas:

Deteccién de conocimientos previos, capacidades y competencias sobre la actividad empresarial y la
cultura emprendedora.

Explicaciones del(de la) docente relacionadas con la iniciativa emprendedora y los fundamentos del
marketing orientado a pequefios negocios o microempresas.

Realizacidn de debates, lluvia de ideas, mesas redondas y actividades de analisis sobre factores claves
del éxito empresarial y la organizacidn de un pequefio negocio o micro empresa.

Utilizacién de internet como herramienta de comunicacidn y para la busqueda de informacién, y
realizacion de cine foro con videos de motivacion y crecimiento personal.

Estudio de caso, mediante el analisis de un hecho relacionado con los factores claves del éxito o el
fracaso empresarial, reflexionando y planteando posibles alternativas de soluciones.

Organizacion de grupos de trabajo, para el desarrollo de actividades en las que los alumnos trabajan
en equipo y todos son responsables de un rol o una actividad para lograr determinados resultados
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comunes.

e Realizacién de visitas guiadas, tanto a instituciones relacionadas con los tramites legales para la
creacién de empresas para conocer los procedimientos y requisitos establecidos, asi como visitas a
ferias profesionales e intercambio de experiencias con otros politécnicos.

e Realizacidn y exposicién de un proyecto de emprendimiento en un tiempo determinado, incluyendo
las etapas de planificacién y realizacién de una serie de actividades e integrando los elementos del
plan de empresa, a partir de la aplicacidn de los aprendizajes adquiridos.

e Retroalimentacidn positiva en cada seccién de clase, en la que se evalua el aprendizaje de los
estudiantes.

MODULO: FORMACION Y ORIENTACION LABORAL

Nivel: 3
Cdédigo: MF_006_3
Duracion: 90 horas

Resultados de
Aprendizaje

Criterios de Evaluacién

RA1: Ejercer los
derechos y cumplir las
obligaciones que se
derivan de las
relaciones laborales,
reconociéndolas en los
diferentes  contratos

CE1.1 Identificar los conceptos bdsicos del derecho del trabajo.

CE1.2 Identificar los principales organismos que intervienen en las relaciones
entre empleadores(as) y trabajadores(as): OIT, MT, empresas, sindicatos.
CE1.3 Identificar los derechos y obligaciones derivados de la relacién laboral.
CE1.4 Identificar los tipos de contratos segln su naturaleza.

CE1.5 Reconocer las medidas establecidas por la legislacién vigente para la
conciliacion de la vida laboral y familiar.

de trabajo. CE1.6 Identificar las causas y efectos de la modificacién, asi como la
suspension de los efectos del contrato de trabajo.
CE1.7 Determinar las condiciones de trabajo de las diferentes modalidades de
contratos.
CE1.8 Identificar las principales causas de la terminacién del contrato de
trabajo.
RA2: Determinar la | CE2.1 Identificar las principales caracteristicas del Sistema Dominicano de
cobertura del Sistema | Seguridad Social (SDSS).
Dominicano de | CE2.2 Valorar el papel de la Seguridad Social como pilar esencial para la mejora
Seguridad Social, | de la calidad de vida de los ciudadanos.
identificando las | CE2.3 Identificar los regimenes de financiamiento existentes en el Sistema
distintas clases de | Dominicano de Seguridad Social.

prestaciones.

CE2.4 Identificar las prestaciones que cubre el Sistema Dominicano de
Seguridad Social.
CE2.5 Identificar los requisitos necesarios para acceder a cada uno de los
componentes del Sistema Dominicano de Seguridad Social.
CE2.6 Identificar las obligaciones del empleador o empleadora y el trabajador
o trabajadora dentro del Sistema Dominicano de Seguridad Social.
CE2.7 En un supuesto practico correspondiente al Sistema Dominicano de
Seguridad Social, requerir:

- Las bases de cotizacién de cada uno de los componentes del sistema.

- Las cuotas correspondientes a empleadores(as) y trabajadores(as).

RA3: Reconocer un

CE3.1 Identificar la legislacion y los organismos relacionados con la seguridad
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sistema de gestion de
seguridad y salud de

una empresa u
organizacion, e
identificar las

responsabilidades de
los agentes implicados.

y salud en el trabajo.

CE3.2 Valorar la importancia de la cultura preventiva en todos los ambitos y
actividades de la empresa, los trabajadores y la organizacion.

CE3.3 Identificar los elementos del sistema de gestién de seguridad y salud
ocupacional.

CE3.4 Identificar los mecanismos internos de vigilancia para laimplementacion
del sistema de gestion de higiene y seguridad en el trabajo.

CE3.5 Identificar las obligaciones del empleador o empleadora y del trabajador
o trabajadora en materia de seguridad y salud en el trabajo.

CE3.6 Explicar los factores de riesgos laborales en el ambiente de trabajo
relacionados con el perfil profesional.

C.3.7 Identificar las medidas preventivas aplicables para eliminar, minimizar o
controlar los riesgos presentes en su ambiente de trabajo, relacionadas con el
perfil profesional.

CE3.8 Usos de las herramientas y equipos de prevenciéon de accidentes
laborales.

RA4: Aplicar las
técnicas de
comunicacion para
recibir 'y transmitir
instrucciones e

informaciones dentro
del ambiente laboral.

CE4.1 Identificar las técnicas y elementos de un proceso de comunicacion.
CE4.2 Clasificar y caracterizar las etapas del proceso de comunicacién.

CE4.3 Identificar las barreras e interferencias que dificultan la comunicacion
dentro del ambito laboral.

CE4.4 Identificar los factores para manipular los datos de la percepcion.

CE4.5 En un supuesto practico correspondiente a la recepcion de

instrucciones, establecer:

- Objetivo fundamental de la instruccién;

- El grado de autonomia para su realizacion;

- Los resultados que se deben obtener;

- Las personas a las que se debe informar;

- Quién, cdmo y cuando se debe controlar el cumplimiento de la

instruccion.

CE4.6 Recibir y transmitir instrucciones para la ejecucion practica de ciertas
tareas, operaciones o movimientos para comprobar la eficacia de la
comunicacion.

RAS5: Contribuir a la
resolucion de
conflictos que se

originen en el dmbito

CES.1 Identificar los tipos de conflictos en el trabajo y sus fuentes.
CES.2 Determinar las técnicas para la resolucién pacifica de conflictos.

CES.3 Diferenciar entre datos y opiniones en el ambito laboral.

CE5.4 En un supuesto practico correspondiente a la resolucion de conflictos:
- ldentificar el problema.

laboral. - Presentar ordenada y claramente el proceso seguido y los resultados
obtenidos en la resolucion de un problema.
- Superar equilibrada y armdénicamente las presiones e intereses entre
los distintos miembros de un grupo.
CES.5 Explicar las diferentes posturas e intereses que pueden existir entre los
trabajadores y la direcciéon de una organizacion.
RAG6: Aplicar las | CE6.1 ldentificar los elementos fundamentales del funcionamiento de un

estrategias del trabajo
en equipo; y valorar su

grupo y los factores que pueden modificar su dindmica.
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eficacia y eficiencia,
para la consecucion de

CE6.2 Valorar las ventajas del trabajo en equipo en situaciones de trabajo, en
relacién con el titulo.

los objetivos de la | CE6.3 Identificar las caracteristicas del equipo de trabajo eficaz.
organizacion. CE6.4 En un supuesto practico correspondiente al trabajo en equipo:
- Describir el proceso de toma de decisiones en equipo: la participacidn,
el consenso y el liderazgo.
- Adaptarse e integrarse a un equipo, colaborando, dirigiendo o
cumpliendo las érdenes, segun el caso.
- Aplicar técnicas de dinamizacién de grupos de trabajo.
RA7:  Analizar las | CE7.1 Valorar la importancia de la formaciéon permanente como factor clave
oportunidades de | para la empleabilidad y la adaptacién a las exigencias del proceso productivo.
empleo, y las | CE7.2 Identificar los itinerarios formativos profesionales relacionados con el
alternativas de | perfil.

aprendizaje a lo largo
de la vida.

CE7.3 Identificar las principales fuentes de empleo y de insercién laboral
relacionadas con el titulo.

CE7.4 Identificar alternativas de autoempleo en los sectores profesionales
relacionados con el titulo.

CE7.5 Realizar la valoraciéon de la personalidad, aspiraciones, actitudes y
formacién propia para la toma de decisiones.

RAS: las

técnicas de busqueda

Aplicar

de empleo.

CE8.1 Determinar las técnicas utilizadas en el proceso de busqueda de empleo:
Internet, redes sociales, entrevistas, prensa, bolsas de empleo, visitas a
Oficinas Territoriales de Empleo (OTE), etc.

CE8.2 Elaborar su curriculum vitae y prepararse para asistir a una entrevista
de trabajo.

CE8.3 Identificar los elementos clave para una entrevista de trabajo.

CE8.4 Identificar las diferentes pruebas utilizadas en el proceso de
reclutamiento y seleccidon dentro de una empresa u organizacion.

CE8.5 En un supuesto practico correspondiente a la entrevista de trabajo,
cumplir con los siguientes requisitos:

- Preparar el curriculo y sus anexos

- Carta de presentacion

- Aspectos personales

- Objetivos profesionales claros

- Comunicacion verbal, no verbal y escrita

- Puntualidad y vestimenta adecuada

- Manejo de informacidn sobre el puesto solicitado

Contenidos
Conceptuales Procedimentales Actitudinales
El contrato de trabajo Definicion de los derechos, | Valoracion de la necesidad

Cddigo de Trabajo.

caracteristicas
importantes.

Elementos del contrato.
Tipos de contrato de trabajo y

Jornada laboral: caracteristicas

deberes y proteccidon a la mujer, | de la regulacién laboral.
presentes en el cédigo de trabajo.
de y

elementos que caracterizan a los

Manejo los requisitos Respeto hacia las normas
mas

del trabajo.
contratos.
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de los tipos de jornada.

- Salario: partes y estructura del
salario.

- Definicion de los derechos,
deberes y proteccion a la mujer,
presentes en el Cédigo de
Trabajo.

Identificacion de las ventajas que,
para
trabajadores(as), tiene cada tipo

empleadores(as) y

de contrato.

Identificacion de las principales
caracteristicas de los tipos de
jornada.
Identificacion de las partes,
estructura y los tipos de salarios.
Manejo de las garantias salariales y
prestaciones laborales a las que
tiene derecho el trabajador.

Interpretaciéon de la némina.

Sistema Dominicano de Seguridad

Social

- Campo de aplicacion.

- Estructura.

- Régimen.

- Entidades
colaboradoras.

- Obligaciones.

- Accidn protectora.

- Clases vy requisitos de
prestaciones.

gestoras y

las

Andlisis de la estructura del
Sistema de la Seguridad Social.
Determinacién de las principales
obligaciones de empleadores(as) y
trabajadores(as) en materia de
Seguridad Social, afiliacién vy
cotizacion.
Andlisis de la importancia del
sistema general de la Seguridad
Social.
Conocimiento de los diferentes
sub-sistemas de la Seguridad
Social: contributivo, subsidiado y
contributivo —subsidiado.
Resolucion de casos practicos
sobre prestaciones de la Seguridad

Social.

Seguridad, salud e higiene en el
trabajo

- Riesgo profesional.

- Medidas de prevencién vy
proteccion.

- Planes de emergencia y de
evacuacion.

- Primeros auxilios.

- Ley que aplica al sector,
reglamentos y normativas.

- Equipo de protecciéon personal
(EPP).

Leyes que aplican al sector y sus
reglamentos y normativas.

Analisis de factores de riesgo.
Analisis de la evaluacion de riesgos
en la empresa como elemento
basico de la actividad preventiva.
Analisis de riesgos ligados a las:

- Condiciones de seguridad.

- Condiciones ambientales.
- Condiciones ergondmicas y
psicosociales.
Determinacion de

los posibles

Interés por conocer las
normas que se aplican en
las relaciones laborales de
su sector de actividad

profesional.

Reconocimiento de los
cauces legales previstos
como via para resolver

conflictos laborales.

Rechazo de practicas poco

éticas e ilegales en la
contratacién de
trabajadores o
trabajadoras,

especialmente en los
colectivos mas

desprotegidos.

Reconocimiento del papel
de la Seguridad Social en la
mejora de la calidad de
vida de los trabajadores y
la ciudadania.

las

Rechazo hacia

conductas fraudulentas
tanto en cotizacion como
en las prestaciones de la

Seguridad Social.

Valoracion de la
prevencion en salud e
higiene en el trabajo.

Valoracién de la cultura
preventiva en todas las
fases de la actividad.

Valoracién de la relacion

entre trabajo y salud.
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dafios a la salud del trabajador que
pueden
situaciones de riesgo detectadas.

derivarse de las
Analisis y determinacion de las
condiciones de trabajo.
Establecimiento de un protocolo

de riesgos segun la funcidn
profesional.
Distincion entre accidente de

trabajo y enfermedad profesional.
Determinacion de las medidas de
prevencion y proteccién individual
y colectiva.

Protocolo de actuacién ante una
situacidon de emergencia.

Comunicacion en la empresa

- Técnicas de comunicacion.

- Tipos de comunicacién.

- FEtapas de un proceso de
comunicacion.

- Redes de comunicacion, canales
y medios.

- Dificultades y barreras en la
comunicacion.

- Recursos para manipular los
datos de la percepcion.

- Informacién como funcién de

direccidn.
- Negociacion: conceptos,
elementos y estrategias de

negociacion.

Caracterizacion de las técnicas y
tipos de comunicacion.

Utilizacion de las redes de
comunicacion, canales y medios,
para la

objetivos de la empresa.

consecuciéon de los

Trabajo en equipo

- Clases de equipos en la industria
del sector segun las funciones
que desempeiian.

- Caracteristicas de los equipos de
trabajo.

- Estructuras organizativas de una
empresa como conjunto de
personas para la consecucién de
un fin.

Identificacién de las caracteristicas
de un equipo de trabajo eficaz.
Andlisis de la formacién de los
equipos de trabajo.

Seleccion del tipo de equipo ideal
para cada situacion de trabajo.
Analisis de los posibles roles de
cada uno de los integrantes de un
equipo de trabajo.
Reconocimiento e identificacidn de
las distintas fases por las que pasa

un equipo de trabajo.

Interés en la adopcién de
medidas de prevencion.

Valoracion de la formacién
preventiva en la empresa.

Compromiso con la higiene
y la seguridad.

Valoracién de la
comunicacion como factor
clave en el trabajo en
equipo.

Valoracidon del aporte de
las personas para la
consecucion de los

objetivos empresariales.

Valoracion de las ventajas
del
trabajo de equipo para la

e inconvenientes

eficacia de la organizacién.

Actitud participativa en la
resolucion de conflictos
que se puedan generar en
los equipos de trabajo.
Ponderacién de los
distintos  sistemas de

solucién de conflictos.

Valoracién de la formacidn
permanente como factor
clave para la empleabilidad
y el desarrollo profesional.

Identificacion del itinerario
formativo y profesional
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Reconocimiento de la influencia de
las actitudes de cada individuo en
el equipo.

Puesta en practica de distintas
técnicas de trabajo en equipo.

Resolucion de conflictos

- Conflicto: definicion,
caracteristica, fuentes y etapas
del conflicto.

- Proceso para la resoluciéon o
supresion de un conflicto:

mediacion, conciliacion y
arbitraje.

- Factores que influyen enlatoma
de decision.

-  Métodos para la toma de
decisién.

- Fases para la toma de decision.

Analisis del surgimiento de los
conflictos en las organizaciones:
compartir  espacios, ideas 'y
propuestas.

Identificacion de distintos tipos de
conflictos, quienes intervienen y
sus posiciones de partida.
Reconocimiento de las principales

fases de solucién de conflictos, la

intermediacién 'y los buenos
oficios.

Resolucidn de situaciones
conflictivas  originadas  como

consecuencia de las relaciones en
el entorno de trabajo.

Identificacion de las principales
variables que influyen en el
proceso de solucién de conflictos.
Andlisis de las  principales

caracteristicas de los medios

pacificos de solucion de conflictos.

Insercién laboral y aprendizaje a lo

largo de la vida

- Oportunidades de empleo.

- Toma de decisién.

- Oportunidades de aprendizaje.

- Proceso de busqueda de empleo
en pequefias, medianas vy
grandes empresas del sector.

Analisis de los intereses, aptitudes
y motivaciones personales para la
carrera profesional.
Identificacion de itinerarios
formativos relacionados con el
titulo.

Definicion y analisis del sector
profesional del titulo.

Planificacidon de la propia carrera:
establecimiento de  objetivos
laborales a medio y largo plazo,
compatibles con necesidades y

preferencias.

mas adecuado de acuerdo
con el perfil y expectativas.

Valoracidon del autoempleo
como alternativa para la
insercién profesional.

Respeto hacia las normas y
reglamentos del trabajo.

Responsabilidad respecto a
y a

sus funciones las

normas.

Compromiso con la higiene
y la seguridad.

Orden en el trabajo y el
espacio laboral.

Honradez e integridad en

todos los actos en la
empresa.
Disciplina en el
cumplimiento  de las
responsabilidades y
horario.

Tolerancia y respeto con
sus compafieros de trabajo
y superiores.
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Objetivos realistas y coherentes
con la formacion actual y la
proyectada.

Establecimiento de una lista de
comprobacién personal de
coherencia entre plan de carrera,
formacion y aspiraciones.

Técnicas de busqueda de empleo Cumplimiento de los documentos

seleccion.
- Elementos clave de una | Simuladas.
entrevista de trabajo. Manejo de informacién sobre el

Técnicas e instrumentos de | necesarios para la insercidn

busqueda de empleo. laboral: carta de presentacion,

- Carta de presentacién vy
curriculum vitae.

- Pruebas y entrevistas de

curriculum vitae, anexos, etc.
Realizacion de test para seleccion
de personal y entrevistas

puesto solicitado.

Busqueda de empleo de manera
eficaz utilizando los mecanismos
existentes para tales fines: (bolsas
electronicas de empleo como
www.empleateya.gob.do,
anuncios en medios de

comunicacion, etc.

Estrategias Metodolodgicas:

Deteccidn de conocimientos previos y actividades de motivacidn al aprendizaje relacionadas con las
competencias que el joven pueda presentar en el tema de formacidn y orientacién laboral.
Transmision de conocimientos a través de socializacion, debates, actividades de descubrimientos
de temas relacionados al ambiente laboral.

Resolucidn de ejercicios y problemas donde se ponga en practica los conocimientos adquirido para
la resolucién de situaciones laborales, como serian el recibir y transmitir instrucciones, la resolucion
de algun conflicto, trabajo en equipo entre otras.

Utilizacion de material audiovisual con la asistencia del computador donde se exponga al
estudiante a través de videos, presentaciones, internet, plataformas, entre otras, las diferentes
técnicas relacionada a la busqueda de informacién relativa al tema laboral.

Resolucidn de problemas a través de una situacion laboral planteada por el profesor los estudiantes
apliquen de forma ordenada y coordinada las fases que implican la resolucién de dicha situacién.
Realizacién de un proyecto donde el estudiante pueda resolver un problema o aborda una tarea
mediante la planificacion, disefio y realizacién de una serie de actividades, donde el resultado sea la
insercién efectiva en el ambiente laboral.

Aprendizaje individual y cooperativo donde el estudiante pone de manifiesto las competencias
blandas (habilidades sociales) y aquellas relacionadas al ambiente laboral.

Aprendizaje mediante evaluacién donde se pone de manifiesto lo aprendido en el transcurso del
maodulo.
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4. PERFIL DEL (DE LA) DOCENTE DE LOS MODULOS FORMATIVOS

Requisitos para el ejercicio de la funcién docente:

1. Poseer los conocimientos y competencias requeridas para el ejercicio de la funcidn docente,
acreditada mediante los mecanismos de selecciéon que en cada caso se establezcan, asegurando

el principio de igualdad en el acceso a la funcién docente.

a. Para los mdédulos asociados a unidades de competencia: Poseer un grado académico de
Licenciado en el area del conocimiento de Tecnologias de la Informaciéon y Ia

Comunicacion.
b. Paralos mdédulos comunes:

e Para el mdédulo de Ofimatica: poseer un grado académico de Licenciado en el drea

del conocimiento de Tecnologias de la Informaciéon y la Comunicacion.

e  Para el médulo de Formacién y Orientacién Laboral: poseer un Grado académico de
Licenciado en el area del conocimiento de Administraciéon, Economia, Negocios y
Ciencias Sociales o de Humanidades.

e  Para el médulo de Emprendimiento: poseer un Grado académico de Licenciado en
el area del conocimiento de Administracién, Economia, Negocios y Ciencias Sociales

o de Humanidades.

2. Competencia pedagodgica acreditada por el Ministerio de Educacidn (habilitacién docente).

3. Sin ser un requisito imprescindible, se valorara poseer experiencia profesional de un minimo de 3

anos en el campo de sistemas de computacién e infraestructuras informaticas.

5.REQUISITOS MiNIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

Espacio Formativo

Superficie m2

Superficie m2

20 alumnos 30 alumnos

Aula polivalente 30 45
Laboratorio de informatica 40 60
Taller de Ensamblaje y Reparacion 40 60
Taller de Instalacién y configuracion de redes, domdtica 40 60

y telefonia.

Mddulo MF1 MF2 MF3 MF4 MF5 MF6 MF7 MF8
Aula polivalente | X X

Laboratorio de

informatica

Taller de | X X X X

Ensamblaje y

Reparacion

Taller de X X X X
Instalacion y

configuracion de

redes, domodticay

telefonia.
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Espacio Formativo

Equipamiento

Aula Polivalente

Mesa y silla para el formador
Mesa y sillas para alumnos

Pizarra para escribir con rotulador
Material de aula

Laboratorio
informatica

de

30 PCs instalados en red, con conexidn a Internet para el alumnado.
Pc para el profesor.

Escaner.

Impresora.

Mobiliario de aula.

Canon de proyeccion.

Pantalla de proyeccién.

Reproductor audiovisual.

Pizarra electrdnica.

Dispositivos de almacenamiento de datos, memorias USB, discos duros
portatiles, CD y DVD.

Licencias de sistema operativo.

Licencia de uso de aplicaciones informaticas generales: procesador de
textos, hoja de calculo, base de datos, presentaciones, correo electrénico,
retoque fotografico, cortafuegos, antivirus, compresores y edicién de
paginas web.

Taller de ensamblaje y

reparacion
computadoras

de

CPU, Core 2 Quad Q8400 (2.66GHZ, 4MB L2 Caché, 1333MHz FSB)
Memoria, 4GB DDR3 Non-ECC SDRAM,1066MHz, (2 DIMM)

Disco Duro, SATA de 250GB 3.0Gb/s y 8MB DataBurstCaché
Unidad 6ptica, 16X DVD+/-RW SATA,

Tarjeta de video

Tarjeta de sonido

Tarjetas de red, 10/100/1000 Mbps

Teclado ergonémico puerto USB, 101 teclas

Mouse puerto USB,

Monitor, 17 pulgadas y pantalla plana

Sistema operativo

Programas de aplicaciones

Linea de conexidn a internet.

Kit de herramientas para reparacion de computadoras.
Destornilladores, tipo cruz como americanos o de estrella, planos

Alicates, punta plana punta curva corte pequeiio, pinzas electrénicas vy
llave de tubo

Tester
Pasta térmica en tubo, para colocar los procesadores
Brochas
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- Liquido para limpiar computadoras

- Muiequeras antiestaticas

- Mesa de trabajo 2 puestos,

- Pizarra blanca, para escribir con felpas
- Armario metdlico, de 2 puertas

- Taburete

- CPU, de 4 nucleos (1.7GHZ) con virtualizacion

- Memoria, 8 GB DDR2 PC 333

- Disco duro, SATA o SSD de 500GB

- Unidad éptica, 16X DVD+/-RW SATA

- Tarjetas de red, 10/100/1000 Mbps, FC

- Teclado ergonémico puerto USB, 101 teclas

- Mouse puerto USB, laser

- Monitor, pantalla plana de 15 pulgadas

- Sistemas operativos privativos y de codigo abierto (Windows y Linux)
- Sistema operativo para redes

- Software de virtualizacién de redes

- Kit Profesional de herramientas para Cableado Estructurado
- Pies de cables, UTP

- Conectores, RJ-45

- Probadores (Tester), cables, Crimping tools

Taller de Instalacién y | - Switch, 24 puertos 10/100/1000, administrable con 10S

configuracion de redes, | ~  Access point, 802.11 a o b/g para velocidades de hasta 54 Mbps a
domoética y telefonia. distancias de hasta 100 metros (328 pies) para usuarios 802.11b/g, y de
hasta 50 metros (164 pies) para usuarios 802.11a

- Armario metalico, de 2 puertas,

- Mesa de trabajo 2 puestos

- Pizarra blanca, para escribir con felpas

- Taburete

- Equipos de proteccion eléctrica,

- Sistemas de energia ininterrumpida

- Equipos para control de accesos y asistencia:

- cabezales lectores de tarjetas banda magnética

- Panel 1832dsc / teclado de icono para sistema de alarma

- Magnetos 2.7X1.4X0.8 de 10W para puertas y ventanas para sistema de
alarma

- Pegamento de contacto transparente
- Sirena 36 watts con gabinete para sistema de alarma
- Bateria 12v para sistema de alarma

- Botdn de panico para sistema de alarma

e —
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- Paneles de configuracion para controles de acceso
- tarjetas inteligentes

- lectores biométricos

- centrales de control

- actuadores

- cierres electromagnéticos

- barreras

- torniquetes

- controles de asistencia.

- Equipos para sistemas de televigilancia:
- camaras analdgicas

- camaras digitales

- cdmaras IP

- Opticas para las camaras

- cabinas para las camaras

- posicionadores

- teclados de control

- matrices

- grabadores de imagen digitales

- monitores analdgicos, CRTy TFT

- soportes de grabacion e imagenes (discos duros internos/externos, CD,
DVD, red).

- Equipos informaticos.

- Herramientas de software de planificacion.
- Instrumentos de medida:

- Voltimetro

- Certificadores de cableado

- Monitor de video portatil

- Luxdémetro

- Cinta métrica

- Equipos para VolP:

- Ordenadores

- Switches

- Routers con soporte VolP

- Cables UTP

- Teléfonos IP

- Servidor para Central Telefdnica

- Lineas analogas.
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Los diversos espacios formativos especificos identificados, asi como las instalaciones y equipamientos
deberan cumplir con la normativa industrial y de seguridad y salud en el trabajo vigente y responderan a
medidas de accesibilidad universal y seguridad de los estudiantes.

El equipamiento (equipos, maquinas, etc.) dispondrd de la instalacién necesaria para su correcto
funcionamiento. La cantidad y caracteristicas del equipamiento deberdn estar en funcién del nimero de
estudiantes matriculados y permitir la adquisicidn de los resultados de aprendizaje, teniendo en cuenta
los criterios de evaluacidn y los contenidos que se incluyen en cada uno de los mddulos que se impartan
en los referidos espacios.

El Ministerio de Educacién velard para que las instalaciones y el equipamiento sean los adecuados en
cantidad y caracteristicas para el desarrollo de los médulos correspondientes y garantizar asi la calidad de
estas ensefianzas.

En el caso de que la formacidn se dirija a personas con Necesidades Especificas de Apoyo Educativo (NEAE)
se realizaran las adaptaciones y los ajustes razonables a la infraestructura, para asegurar su participacion
en condiciones de igualdad.

Los equipamientos que se incluyan en cada espacio de ensefianza aprendizaje han de ser los necesarios y
suficientes para garantizar a los estudiantes la adquisicién de los resultados de aprendizaje y la calidad de
la ensefianza.
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